Zarzadzenie nr 2/2024
Rektora Akademii Teatralnej im. Aleksandra Zelwerowicza
z dnia 11 stycznia 2024 roku

w sprawie wprowadzenia Polityki ochrony informacji oraz danych osobowych w Akademii
Teatralnej im. Aleksandra Zelwerowicza w Warszawie

Na podstawie art. 23 ust. 1 i ust. 2 pkt 1 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie
wyzszym i nauce (tj. Dz. U. z 2023, poz. 742 z pdzn. zm.) oraz § 12 ust. 1i 2 Statutu Akademii
Teatralnej im. Aleksandra Zelwerowicza w Warszawie, postanawiam co nastepuje:

§1

1. Wprowadzam Polityke ochrony informacji oraz danych osobowych w Akademii Teatralnej
im. Aleksandra Zelwerowicza w Warszawie, zwang dalej , Politykg ochrony informacji”,
stanowigcg zatgcznik nr 1 do Zarzadzenia.

§2
1. Z dniem wejscia w zycie niniejszego zarzgdzenia uchyla sie nastepujgce Zarzadzenia
Rektora Akademii Teatralnej im. Aleksandra Zelwerowicza w Warszawie:

a) Zarzadzenie 51/2021 z dnia 22 grudnia 2021 roku w sprawie w sprawie
wprowadzenia Polityki ochrony danych osobowych w Akademii Teatralnej im.
Aleksandra Zelwerowicza w Warszawie.

b) Zarzadzenie nr 46/2022 z dnia 30 grudnia 2022 roku w sprawie zmiany zarzgdzenia
nr51/2021 z dnia 22 grudnia 2021 roku w sprawie wprowadzenia Polityki ochrony
danych osobowych w Akademii Teatralnej im. Aleksandra Zelwerowicza w
Warszawie

§3

1. Zarzadzenie wchodzi w zycie z dniem podpisania.

REKTOR

/- / Prof. dr hab. Wojciech Malajkat



Zatgcznik 1

do Zarzadzenia nr 2/2024 z dnia 11 stycznia 2024 roku

Polityka ochrony informacji oraz danych osobowych

w Akademii Teatralnej im. A. Zelwerowicza w Warszawie
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§1

Postanowienia ogolne

1. Polityka ochrony informacji oraz danych osobowych w Akademii Teatralnej im. A. Zelwerowicza w
Warszawie bedgcym Administratorem Danych Osobowych (dalej: ,ADO”) jest zbiorem zasad i
procedur obowigzujgcych przy przetwarzaniu i wykorzystywaniu informacji oraz danych osobowych
we wszystkich zbiorach i procesach przetwarzania informacji oraz danych osobowych
przetwarzanych przez ADO, w tym danych przetwarzanych w systemie informatycznym.

2. Polityka ochrony informacji oraz danych osobowych dazy do realizacji zasad wyrazonych w
Rozporzadzeniu Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci (dalej KRI), minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych.
Danych stanowigcych dane osobowe w rozumieniu art. 4 Rozporzadzenia Parlamentu
Europejskiego | Rady (Ue) 2016/679 z dnia 27 kwietnia 2016 r. w Sprawie Ochrony Oséb Fizycznych
w zwigzku z Przetwarzaniem Danych Osobowych i w Sprawie Swobodnego Przeptywu Takich
Danych oraz Uchylenia Dyrektywy 95/46/We (Ogdlne Rozporzgdzenie O Ochronie Danych) z dnia
27 kwietnia 2016 r. (Dz. Urz. Ue. L Nr 119, Str. 1) — dalej Rozporzadzenie RODO.

3. ADO przetwarza dane osobowe znajdujgce sie w administrowanych przez niego zbiorach w
okreslonych celach i w okreslonym zakresie, jezeli istnieje ku temu podstawa prawna okreslona w
art. 6 lub 9 RODO lub innych regulacjach.

4. Niniejszy dokument ma na celu realizacje zatozen ochrony informacji oraz danych osobowych
okreslonych w:

a) Konstytucji Rzeczypospolitej Polskiej,

b) Rozporzadzeniu RODO,

) KRI;

) innych przepisach wydanych i przyjetych w celu realizacji ochrony danych osobowych w tym
aktach wewnetrznych.

5. ADO dazy do realizacji zasad, ktére wskazujg, iz informacje oraz dane osobowe muszg by¢:

a) przetwarzane zgodnie z prawem, rzetelnie i w sposdb przejrzysty dla osoby, ktérej dane
dotyczg (,,zgodnos¢ z prawem, rzetelnosc i przejrzystosc”);

b) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej
w sposdb niezgodny z tymi celami; dalsze przetwarzanie do celéw archiwalnych w interesie
publicznym, do celéw badan naukowych lub historycznych lub do celéw statystycznych nie
jest uznawane w mysl art. 89 ust. 1 za niezgodne z pierwotnymi celami (,,ograniczenie celu”);

c) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktérych sg
przetwarzane (,minimalizacja danych”);

d) prawidtowe i w razie potrzeby uaktualniane; nalezy podjg¢ wszelkie rozsgdne dziatania, aby
dane osobowe, ktdre sg nieprawidtowe w Swietle celdw ich przetwarzania, zostaty
niezwtocznie usuniete lub sprostowane (, prawidtowosc”);

e) przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej dane dotyczg, przez
okres nie dtuzszy, niz jest to niezbedne do celdw, w ktérych dane te sg przetwarzane; dane
osobowe mozna przechowywac przez okres dtuzszy, o ile beda one przetwarzane wytacznie
do celéw archiwalnych w interesie publicznym, do celéw badan naukowych lub
historycznych lub do celow statystycznych na mocy art. 89 ust. 1 Rozporzgdzenia RODO, z
zastrzezeniem ze wdrozone zostang odpowiednie $rodki techniczne i organizacyjne
wymagane na mocy niniejszego rozporzadzenia w celu ochrony praw i wolnosci oséb,
ktérych dane dotycza (,,ograniczenie przechowywania”);

f) przetwarzane w sposdb zapewniajgcy odpowiednie bezpieczenstwo danych osobowych, w
tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowa utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich sSrodkdéw

(@)
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technicznych lub organizacyjnych (,integralnos¢ i poufnosc”).

6. ADO przestrzegajac zasad wskazanych w ust. 4 wykazuje ich przestrzeganie (,rozliczalnos¢”)
m.in. poprzez prowadzong dokumentacjg majaca na celu realizacje niniejszej Polityki ochrony
danych osobowych.

7. Systemy teleinformatyczne uzywane przez podmioty realizujgce zadania publiczne projektuje
sie, wdraza oraz eksploatuje z uwzglednieniem ich funkcjonalnosci, niezawodnosci,
uzywalnosci, wydajnosci, przenoszalnosci i pielegnowalnosci, przy zastosowaniu norm oraz
uznanych w obrocie profesjonalnym standardow i metodyk.

§2

Definicje

Przez uzyte w tresci Polityk ochrony danych sformuftowania nalezy rozumieé:

1.

Rozporzadzenie RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w Sprawie Ochrony Osdb Fizycznych w zwigzku z Przetwarzaniem Danych
Osobowych i w Sprawie Swobodnego Przeptywu Takich Danych oraz Uchylenia Dyrektywy
95/46/We (0Ogdlne Rozporzadzenie O Ochronie Danych) z dnia 27 kwietnia 2016 r. (Dz. Urz. Ue. L
Nr 119, Str. 1).

KRI - ROZPORZADZENIE RADY MINISTROW z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci (dalej KRI), minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych.
Informacje — oznaczajg wszelkie dane przetwarzane w ramach wypetniania funkcji powierzonych
ADO.

. Dane osobowe - oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie

fizycznej (,,0sobie, ktorej dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to osoba,
ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden bad? kilka szczegdlnych czynnikow okreslajacych fizyczng, fizjologiczna,
genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizyczne;.

. Zbiodr danych osobowych - dane osobowe zgromadzone w usystematyzowany sposéb wedtug

kryterium rodzaju danych, celu albo osoby/dziatu przetwarzajgcej w jednostce.

. Przetwarzanie danych osobowych - oznacza operacje lub zestaw operacji wykonywanych na danych

osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takga jak zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie.

. ADO — Administrator Danych Osobowych, Akademia Teatralna im. A. Zelwerowicza w Warszawie a w

jego imieniu Rektor.

. Inspektor Ochrony Danych (dalej ,,IOD”) — osoba wyznaczona przez ADO, zgodnie z art. 37

Rozporzadzenia RODO, odpowiedzialna za zadania okreslone w § 3 Polityki ochrony danych
osobowych.

. Administrator Systemu Informatycznego (dalej ,,ASI”) - osoba wyznaczana przez ADO

odpowiedzialna za przestrzeganie zasad ochrony informacji oraz danych osobowych w systemie
informatycznym i nadzorujgca przetwarzanie danych osobowych w systemie informatycznym.

10.System informatyczny - zespot sSrodkdw technicznych (urzadzenia: komputerowe, drukujace,

tgcznosci, wraz z okablowaniem i oprogramowaniem), zespdt zabezpieczen srodkow technicznych,
uzytkownicy tych urzadzen i programoéw, a takze sie¢ informatyczna i udostepniane przez nig
zasoby.



11.0soby przetwarzajgce dane osobowe - wszystkie osoby, w tym uzytkownicy systemu
informatycznego, majgce z racji wykonywanych obowigzkéw dostep do danych osobowych. Osobg
przetwarzajgca dane osobowe moze by¢ pracownik ADO, a takze osoba wykonujgca ustugi na rzecz
ADO na podstawie umowy zlecenia lub innej umowy cywilno-prawne;j.

12.Poufnosc - zapewnienie dostepu do informacji wytacznie osobom upowaznionym.

13.Integralnos¢ - spéjnosc¢ danych osobowych, zapewnienie, ze dane nie zostang zmienione, dodane
lub usuniete w nieautoryzowany sposob.

§3

Zarzadzanie przetwarzaniem i bezpieczefnstwem danych osobowych

1. ADO powotuje IOD, ktéry wykonuje zadania wskazane w art. 39 Rozporzgdzenia RODO do ktérych
nalezy:

a. informowanie ADO oraz Osdb przetwarzajgcych dane osobowe, o obowigzkach
spoczywajgcych na nich na mocy niniejszego Rozporzgdzenia RODO oraz innych przepiséw
Unii lub panstw cztonkowskich o ochronie danych i doradzanie im w tej sprawie;

b. monitorowanie przestrzegania Rozporzgdzenia RODO, innych przepiséw Unii lub panstw
cztonkowskich o ochronie danych oraz polityk ADO w dziedzinie ochrony danych osobowych,
w tym podziat obowigzkdw, dziatania zwiekszajgce Swiadomosé, szkolenia personelu
uczestniczgcego w operacjach przetwarzania oraz powigzane z tym audyty;

c. udzielanie na zgdanie zalecen co do oceny skutkdw dla ochrony danych oraz monitorowanie
jej wykonania zgodnie z art. 35 RODO;

d. wspdtpraca z organem nadzorczym;

e. petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z
przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36, oraz w
stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach w zakresie
przetwarzania danych osobowych.

2. W ramach wypetniania obowigzkdéw wskazanych w ust. 1 lit. a IOD:

a. informuje o zmianach i nowych interpretacjach w dziedzinie danych osobowych w zakresie
dotyczgcym ADO;

b. informuje o obowigzkach natozonych przepisami oraz dokumentami wewnetrznymi na
Osoby przetwarzajgce dane osobowe;

c. udziela odpowiedzi i konsultacji w zakresie stosowania przepiséw dotyczacych przetwarzania
danych osobowych;

3. W ramach wypetniania obowigzkdéw wskazanych w ust. 1 lit. b 10D:

a. cyklicznie informuje o zaobserwowanych zagrozeniach w dziedzinie ochrony danych
osobowych;

a. kieruje zapytania dotyczace przetwarzania danych osobowych;

b. prowadzi audyty planowe wedtug przyjetego harmonogramu;

c. prowadzi audyty dorazne;

4. 10D wypetnia swoje zadania z nalezytym uwzglednieniem ryzyka zwigzanego z operacjami
przetwarzania, majac na uwadze charakter, zakres, kontekst i cele przetwarzania.

5. ADO zapewnia, by 10D byt wtasciwie i niezwtocznie wtgczany we wszystkie sprawy dotyczagce
ochrony danych osobowych.

6. ADO wspiera IOD w wypetnianiu przez niego zadan, o ktérych mowa w art. 39 Rozporzadzenia
RODO, zapewniajgc mu zasoby niezbedne do wykonania tych zadan oraz dostep do danych
osobowych i operacji przetwarzania, a takze zasoby niezbedne do utrzymania jego wiedzy
fachowe].

7. ADO zapewnia, by 10D nie otrzymywat instrukcji dotyczacych wykonywania tych zadan, nie zostat
odwotywany ani karany przez ADO za wypetnianie swoich zadan.
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8. 10D jest zobowigzany do zachowania tajemnicy lub poufnosci co do wykonywania swoich zadan —
zgodnie z prawem Unii lub prawem panstwa cztonkowskiego.

9. I0D moze wykonywac inne zadania i obowigzki. ADO zapewnia, by takie zadania i obowigzki nie
powodowaty konfliktu interesow.

10. ADO powierza 10D:

a. monitoring i aktualizacje prowadzonej dokumentacji przetwarzania danych osobowych;

b. prowadzenie rejestrow czynnosci przetwarzania danych osobowych i kategorii danych
osobowych (o ile jest konieczno$¢ prowadzenia danego rejestru) ) zgodnie z uzyskanymi
informacjami;

c. prowadzenie rejestru oséb upowaznionych do przetwarzania danych zgodnie z uzyskanymi
informacjami;

d. opiniowanie umoéw przetwarzania danych osobowych pod katem Rozporzgdzenia RODO;

e. prowadzenie rejestru incydentéw.

11. 10D podlega bezposrednio wytgcznie Rektorowi ADO.

12. 10D wskazuje po uzgodnieniu z ADO osobe, ktéra bedzie petnic¢ jego obowigzki na czas

nieobecnosci spetniajgcg wymagania okreslone w art. 37 Rozporzadzenia RODO.

13. Kierownicy komdrek organizacyjnych — (przez ktére rozumie sie takze osoby zajmujgce samodzielne
stanowiska, o ile odpowiadajg one samodzielnie za wybrane obszary przetwarzania danych
osobowych) sg odpowiedzialni za:

a. zarzadzanie zasobem danych osobowych w ramach komaorki organizacyjnej;

b. powiadamianie IOD o zatrudnieniu osoby przy przetwarzaniu danych osobowych w celu
wprowadzenia na liste osdb upowaznionych oraz przestania materiatow dotyczgcych
Rozporzadzenia RODO.

c. wystepowanie z wnioskiem do ASI lub podmiotu odpowiedzialnego za okreslony system
informatyczny o nadanie, zmiane lub cofniecie uprawnien podlegtym pracownikom do
okreslonego zasobu danych osobowych przetwarzanego w systemie informatycznym w tym
aplikacjach;

d. biezgcg kontrole nad realizacjg zasad przetwarzania danych osobowych przez podlegtych
pracownikéw;

e. zabezpieczenie obszaru przetwarzania danych osobowych w ramach stosowanych
zabezpieczen;

f. zgtaszanie do 10D zamiaru podjecia nowych czynnosci przetwarzania danych osobowych w
tym w szczegdlnosci zamiaru powierzenia przetwarzania danych osobowych podmiotom
zewnetrznym;

g. zgtaszanie do 10D incydentéw przetwarzania danych osobowych;

h. konsultowanie z IOD podstawy przetwarzania danych osobowych, w tym zasadnosci
dopuszczenia do przetwarzania zbioréw oséb i podmiotéw trzecich;

i. realizacje procesu udostepniania danych osobowych;

j. realizacje zapiséw umow powierzenia przetwarzania danych osobowych;

k. konsultowanie z ASl oraz IOD minimalnych wymagan dla systemow teleinformatycznych
zgodnie z wytycznymi KRI oraz Rozporzadzeniem RODO;

14. Dziat Kadr jest odpowiedzialny za:

a. informowanie 10D o wszelkich zmianach kadrowych na stanowiskach na ktérych sg
przetwarzane dane osobowe;

b. przygotowanie upowaznien do przetwarzania danych osobowych oraz przekazania
informacji umozliwiajgcych IOD wglad, w proces ich wystawienia,

c. przechowywanie nadanych upowaznien do przetwarzania danych osobowych oraz
o$wiadczen o zachowaniu poufnosci w aktach osobowych pracownikéw.

15. ASl jest odpowiedzialny za zabezpieczenie i prawidtowe funkcjonowanie systeméw

informatycznych zgodnie z postanowieniami Instrukcji Zarzgdzania Systemami Informatycznymi

stanowigcg Zatgcznik nr 1.



§4

Osoby przetwarzajgce informacje oraz dane osobowe

1. Dostep do informacji ograniczony jest wyfgcznie do osdb, ktdrym jest ona niezbedna do realizacji
zadan ADO.

2. Dostep do zbioru danych osobowych oraz ich przetwarzania majg tylko osoby, ktérym powierzono
przetwarzanie danych osobowych. Osoby, ktérym wydano pisemne upowaznienie wpisywane sg do
ewidencji osdb upowaznionych, ktorg aktualizuje I0D (wedtug wzoru ustalonego przez ADO).
Upowaznienie moze by¢ wydane w formie pisemnej lub poprzez podjecie innych dziatan przez
ADO.

3. Dziat Kadr lub Kierownik komérki organizacyjnej informuje 10D o osobie, ktora ma zostac
dopuszczona do przetwarzania danych osobowych w celu kontroli wystawienia upowaznienia oraz
udzielenia osobie upowaznionej niezbednych informacjami w nadzorowanym przez I0D zakresie.
Uprawnienia do systemow informatycznych sg nadawane przez ASI na wniosek ADO lub
wyznaczonego pracownika (osoby nadzorujgcej prace osoby upowaznionej).

4. Upowaznienie moze by¢ przyznane na czas okreslony lub do odwotania (wzér upowaznienia oraz
odwotania upowaznienia znajduje sie odpowiednio w Zatgczniku nr 4 oraz 4a). Osoba otrzymujgca
upowaznienie do przetwarzania danych osobowych jest zobowigzana podpisa¢ Oswiadczenie o
zachowaniu poufnosci Przetwarzanych Danych Osobowych (wzér oswiadczenia znajduje sie w
Zataczniku nr 5). Proces powyzszy realizowany jest wedtug Procedury nadawania upowaznien
znajdujacej sie w Zatgczniku nr 3. Dopuszcza sie elektroniczne wnioskowanie o nadanie
upowaznienia.

5. ADO odbiera oswiadczenia osdb przetwarzajgcych dane osobowe o poufnosci oraz zapoznaniu sie z
zasadami przetwarzania danych osobowych, w tym konsekwencjach nieprzestrzegania tych zasad.

6. ADO zapewnia szkolenie oséb upowaznionych zgodnie z zaproponowanym przez IOD i przyjetym
przez ADO kazdego roku, planem szkolen.

7. 10D przeprowadza regularne szkolenia pracownikéw z zakresu RODO, zgodnie z planem szkolen.
Procedura przeprowadzania szkolen znajduje sie w zatgczniku nr 10.

§5

Obowigzki 0séb przetwarzajgcych dane osobowe

1. W celu przestrzegania zasad ochrony danych osobowych przez osoby przetwarzajgce dane
osobowe, szczegdtowe obowigzki osdb przetwarzajgcych dane osobowe zostaty okreslone w
odrebnym regulaminie wskazanym w Zatgczniku nr 2. Osoby przetwarzajgce dane osobowe sg
zobowigzane do przestrzegania poufnosci w zakresie przestrzegania zasad ochrony danych w
obowigzujgcej u ADO dokumentacji w tym procedur, instrukcji lub wytycznych w konkretnej
sprawie.

2. Nieprzestrzeganie obowigzkdéw dotyczgcych ochrony danych osobowych stanowi przedmiot analizy
ADO w konsultacji z IOD. ADO podejmuje decyzje o konsekwencjach majgcych by¢ wyciggnietych
wobec osoby naruszajgcej Polityke ochrony danych osobowych lub inne uregulowania dotyczace
przetwarzania danych osobowych.

§6

Umowy powierzenia danych osobowych



1. W przypadku powierzenia przetwarzania danych osobowych podmiotom trzecim, powierzenie
nastepuje w drodze umowy powierzenia danych osobowych lub innego réwnorzednego
dokumentu dopuszczonego przez Rozporzgdzenie RODO.

2. ADO kieruje sie przy wyborze podmiotu przetwarzajgcego dane osobowe zasadami wskazanymi w
art. 28 Rozporzadzenia RODO, w szczegdlnosci korzysta on wytgcznie z ustug takich podmiotéw
przetwarzajgcych, ktore zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich srodkéw
technicznych i organizacyjnych, by przetwarzanie spetniato wymogi przepiséw prawa o ochronie
danych osobowych i chronito prawa osob, ktérych dane dotycza.

3. Umowa powierzenia przetwarzania danych lub inny réwnorzedny dokument powinien zawiera¢
elementy wskazane w art. 28 Rozporzgdzenia RODO, potwierdzajgcy gwarancje spetnienia przez
podmiot przetwarzajgcy dane osobowe warunkéw, o ktérych mowa ust. 2. ADO moze wprowadzi¢
wzdr obowigzujgcej umowy powierzenia przetwarzania danych, przy czym moze by¢ on
modyfikowany lub zmieniany w przypadku koniecznosci.

4. Powierzenie przetwarzania danych osobowych jest konsultowane z 10D.

5. ADO ewidencjonuje umowy powierzenia danych osobowych w sposéb przyjety w jednostce.

§7

Udostepnianie danych osobowych odbiorcom

1. Udostepnienie danych osobowych odbiorcom niebedgcym podmiotami przetwarzajgcymi moze
nastgpic¢ wytgcznie w przypadku istnienia przestanki legalizujgcej udostepnienie danych osobowych.

2. Udostepnienie danych osobowych jest konsultowane z 10D.

3. Komodrka organizacyjna (lub osoba zajmujgca samodzielne stanowisko) udostepniajgca dane,
odnotowuje ten fakt w przyjety w jednostce sposdb (np. w umowie, rejestrze elektronicznym,
wiadomosci e-mail).

§8

Naruszenia i incydenty

1. Osoby przetwarzajgce dane osobowe sg zobowigzane powiadomic IOD o ewentualnych
naruszeniach bezpieczenstwa systemu ochrony danych osobowych w kazdym zbiorze danych lub
systemie.

2. Za zdarzenia naruszajgce bezpieczenstwo danych osobowych uwaza sie w szczegdlnosci:

a) nieupowazniony dostep do danych osobowych,

b) ujawnienie badz utrata danych osobowych,

c) nieupowazniong modyfikacje danych osobowych, kopiowanie lub niszczenie dokumentéw
zawierajacych dane osobowe,

d) inne naruszenie postanowien Rozporzadzenia RODO.

3. 10D informuje o zdarzeniu ADO, ktory informuje w przypadkach wskazanych w Rozporzadzeniu
RODO Urzad Ochrony Danych Osobowych i osoby, ktérych przetwarzanie danych osobowych
zostato naruszone.

4. Szczegdtowy tryb postepowania w takim przypadku zawarty jest w Zatgczniku nr 8.

5. W jednostce prowadzona jest lista naruszen i incydentdw. Na liscie umieszcza sie takze zdarzenia
nie majgce bezposredniego negatywnego wptywu na system, ani przetwarzane dane osobowe, ale
ktére mogg potencjalnie zagrazac¢ zgromadzonym danym nawet jesli nie sg danymi osobowymi.
Zgtoszen dokonujg osoby odpowiedzialne za zabezpieczenie systemu teleinformatycznego.



§9

Zasady zbierania i przetwarzania danych osobowych

1. Dane osobowe przetwarzane w ADO mogg by¢ pozyskiwane:

a)
b)

bezposrednio od o0sdb, ktdrych te dane dotyczg,
z innych zrédet, w granicach dozwolonych przepisami prawa.

2. Przetwarzanie danych osobowych moze odbywac sie wytgcznie w sytuacjach przewidzianych w art.
6 oraz 9 Rozporzgdzenia RODO oraz stosownych regulacjach wydanych na tej podstawie. W celu
realizacji zasad wskazanych w § 1 ust. 5 ustala sie nastepujgce postepowanie:

a)

3.

§10

w celu realizacji zasady zgodno$¢ z prawem, rzetelnoéé i przejrzystosé - przeprowadza sie
analize podstawy prawnej przetwarzania danych osobowych, w tym zbierania zgody oraz
ustala tres¢ obowigzku informacyjnego zgodnie z postanowieniami art. 12 RODO o
przetwarzaniu danych osobowych. Powyzsze jest konsultowane z I0OD.

w celu realizacji zasady ograniczenia celu przetwarzania - ADO przy podejmowaniu decyzji o
przetwarzaniu danych uwzglednia przestanke ograniczenia celu oraz konsultuje ten proces z
IOD.

w celu realizacji zasady minimalizacja danych, osoba odpowiedzialna za dany zbior okredla
minimalny zakres danych niezbedny do realizacji celu, uwzgledniajgc przepisy prawne w tym
zakresie oraz w razie potrzeby konsultuje go z IOD.

w celu realizacji zasady prawidtowosci przetwarzanych danych, gdy dane osoby sg
niekompletne, nieaktualne, nieprawdziwe lub zostaty zebrane z naruszeniem Rozporzgdzenia
RODO, albo sg zbedne do realizacji celu, dla ktérego zostaty zebrane, ADO jest zobowigzany
do ich uzupetnienia, uaktualnienia, sprostowania lub usuniecia;

w celu realizacji zasady ograniczenia przechowywania danych osobowych, dokonuje sie
okresowego przegladu zgromadzonych zasobdw zawierajgcych dane osobowe zgodnie z
odrebnym dokumentem (instrukcjg kancelaryjng) przyjeta w jednostce;

w celu realizacji zasady integralnosé i poufnosci danych osobowych stosuje sie
zabezpieczenia fizyczne, informatyczne oraz organizacyjne opisane w niniejszym
dokumencie. W przypadku koniecznosci udostepnienia dokumentow i danych osobowych,
wsrdd ktérych znajduja sie dane osobowe niemajgce bezposredniego zwigzku z celem
udostepnienia, dokonuje sie zmiany tych danych osobowych w sposéb zapewniajgcy
anonimowos¢ 0séb, ktérych dane te dotycza.

W celu realizacji konsultacji z IOD wprowadza sie procedure wskazang w Zatgczniku nr 9.

Obowigzek informacyjny

1. Kierownicy komdrek organizacyjnych lub osoby zatrudnione na samodzielnych stanowiskach, ktére
zbierajg i przetwarzaja dane osobowe, sg odpowiedzialni udzieli¢ osobom ktoérych dane
przetwarzajg, wszelkich informacji, o ktérych mowa w art. 13 i 14 Rozporzadzenia RODO, oraz z
udziatem 10D prowadzi¢ wszelkg komunikacje na mocy art. 15-22 i 34 w sprawie przetwarzania
danych oraz przystugujgcych im praw. Obowigzek informacyjny prowadzony jest zgodnie z ustalong
z 10D klauzulg informacyjna ich dotyczaca. Klauzula informacyjna zawiera informacje wskazane w
art. 12 oraz odpowiednio 13 i 14 Rozporzadzenia RODO.

2. Szczegdtowy tryb realizacji obowigzku informacyjnego jest zawarty w Zatgczniku nr 6.



§11
Prawa 0sob, ktorych dotyczg dane osobowe

1. Osobom, ktérych dane przetwarza sie w zbiorze danych osobowych ADO, przystuguje:
a) prawo dostepu do danych osobowych, w tym prawo do uzyskania kopii tych danych,
b) prawo do zadania sprostowania (poprawienia) danych,
) prawo do zadania usuniecia danych osobowych (tzw. ,,prawo do bycia zapomnianym”),
d) prawo do zgdania ograniczenia przetwarzania danych osobowych,
e) prawo do przenoszenia danych osobowych,
f) prawo do sprzeciwu wobec przetwarzania danych osobowych.
2. 10D opiniuje zasadnos$¢ zgdania i wraz z komdrka organizacyjng w ktérej przetwarzane sg dane
osobowe udziela odpowiedzi.
3. Szczegdtowy tryb realizacji praw oséb, ktérych dane sg przetwarzane jest zawarty w Zatgczniku nr 7.

(@)

§12
Rejestr czynnosci przetwarzania oraz rejestr kategorii czynnosci

1. ADO prowadzi rejestr czynnosci przetwarzania danych osobowych i o ile zachodzi taka konieczno$¢
(jednostce powierzono przetwarzanie danych) rejestr kategorii przetwarzania danych.

2. Rejestry sg aktualizowane przez 10D na podstawie wtasnych ustalen oraz informacji uzyskanych od
Oso6b przetwarzajgcych dane osobowe. Czynnosci przetwarzania mogg by¢ grupowane w ramach
zbiorow danych osobowych wedle kryterium komaérki przetwarzajgcej dane osobowe lub innego
przyjetego w ADO kryterium takiego jak kategoria osdb lub cel przetwarzania danych.

3. Rejestry zawierajg co najmniej elementy, o ktérych mowa w art. 30 ust. 1 oraz 2 RODO.

4. Kierownicy komorek organizacyjnych lub osoby zatrudnione na samodzielnych stanowiskach, w
ktorych przetwarzane sg dane osobowe, sg zobowigzani do zgtoszenia IOD informacji na temat:

a) planowanego zatozenia nowych czynnosci przetwarzania i zbioréw danych osobowych,
b) wnoszonych zmian do istniejgcych czynnosci przetwarzania i zbiorow danych osobowych,

c) przypadkow powierzenia ADO danych osobowych do przetwarzania przez inny podmiot.

§13
Ocena ryzyka i DPIiA

1. W celu prawidtowego wyznaczenia poziomu ochrony ADO dokonuje okresowej analizy ryzyka
(zgodnie z art. 35 RODO), uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter,
zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci 0séb fizycznych
o réznym prawdopodobiestwie wystgpienia i wadze zagrozenia wynikajgce z przetwarzania. Brana
jest ona pod uwage zaréwno przy okreslaniu sposobdw przetwarzania, jak i w czasie samego
przetwarzania, a na jej podstawie wdraza sie odpowiednie srodki techniczne i organizacyjne, takie
jak pseudonimizacja, zaprojektowane w celu skutecznej realizacji zasad ochrony danych, takich jak
minimalizacja danych, oraz w celu nadania przetwarzaniu niezbednych zabezpieczen, tak by spetnic¢
wymogi rozporzgdzenia RODO oraz chroni¢ prawa osob, ktorych dane dotycza.

2. Oceny ryzyka dokonuje sie nie rzadziej niz raz na 2 lata. W przypadku istotnych zmian
przetwarzania danych osobowych przez ADO, analize ryzyka nalezy wykona¢ po ich wprowadzeniu.
Ocena ryzyka powinna by¢ wykonywana przez podmiot posiadajgcy wiedze i doswiadczenie w tej
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materii. ADO dokonuje wyboru podmiotu, ktéry wykona analize ryzyka.

3. Jezeli dany rodzaj przetwarzania - w szczegdlnosci z uzyciem nowych technologii - ze wzgledu na
swoj charakter, zakres, kontekst i cele z duzym prawdopodobiefistwem moze powodowaé~ wysokie
ryzyko naruszenia praw lub wolnosci oséb fizycznych, ADO przed rozpoczeciem przetwarzania
dokonuje oceny skutkéw planowanych operacji przetwarzania dla ochrony danych osobowych
(DPIA). Dokonujac oceny skutkéw dla ochrony danych, ADO konsultuje sie z 10D. W przypadku braku
przestanek do wykonania DPiA, ktérych oceny istnienia dokonuje 10D, zostaje sporzadzana analiza
prawna braku takich przestanek.

§14
Zabezpieczenia fizyczne, informatyczne i organizacyjne

1. Zabezpieczenia fizyczne

a. Dostep do pomieszczen, w ktorych przetwarzane sg dane osobowe, podlega kontroli.

b. Kontrola dostepu polegaé¢ moze w szczegdlnosci na ewidencjonowaniu wszystkich
przypadkdw pobierania i zwrotu kluczy do budynkdéw i pomieszczen. W ewidencji uwzglednia
sie: imie i nazwisko osoby pobierajgcej lub zdajgcej klucz, numer lub inne oznaczenie
pomieszczenia oraz godzine pobrania lub zdania klucza.

c. Klucze do pomieszczen, w ktérych przetwarzane sg dane osobowe wydawane byé mogg
wytgcznie osobom upowaznionym.

d. ADO, realizujac polityke bezpieczenstwa w zakresie ochrony danych osobowych, moze
wprowadzac inne formy monitorowania dostepu do obszardéw przetwarzania danych
osobowych.

e. Miejsca przetwarzania danych osobowych wraz z zabezpieczeniami odnotowuje sie w
odrebnym dokumencie - Lista (ewidencja) miejsc przetwarzania danych osobowych wraz z
zabezpieczeniami prowadzona na podstawie Polityki ochrony danych osobowych wskazana
w Zatgczniku nr 13 do niniejszej Polityki ochrony danych osobowych.

f. Dozwolone jest stosowanie monitoringu, ktérego szczegdty ustalane sg w odrebnym
dokumencie po konsultacji z IOD. Wydawanie nagran z monitoringu jest rejestrowane z
uwzglednieniem komu i na jakiej podstawie udostepniono nagranie wraz z datg wydania
nagrania. Wzor rejestru znajduje sie w Zatgczniku nr 13a.

2. Zabezpieczenia informatyczne

Zabezpieczenia informatyczne oraz sposdb postepowania z Srodkami informatycznymi zostat opisany
w Zatgczniku nr 1.

3. Zabezpieczenia organizacyjne

Zabezpieczenia organizacyjne majgce na celu stosowanie przepiséw RODO zostaty opisane w niniejszej
dokumentacji i obejmujg sposoby oraz procedury postepowania z danymi osobowymi w ADO,
szkolenie Osdb przetwarzajgcych dane osobowe, zgodnie z planem szkolen, dokonywanie sprawdzen
zgodnie z planem sprawdzen oraz korzystanie z procedur majgcych na celu rzeczywiste uwzglednianie
ochrony danych osobowych w funkcjonowaniu jednostki.

§ 15
Kontrola (audyty) przestrzegania przepisow z zakresu bezpieczenstwa
danych osobowych

1. ADO moze zarzadzi¢ przeprowadzenie przez IOD kontroli wewnetrznej dotyczacej przestrzegania
zasad i przepiséw RODO podczas wykonywania czynnosci stuzbowych.

11



2. Zlecona kontrola ma na celu sprawdzenie czy przetwarzanie danych osobowych odbywa sie zgodnie
z obowigzujgcymi przepisami prawa oraz zasadami i dokumentami wdrozonymi w jednostce.

3. Kontrole (audyty) mogg miec charakter planowy lub dorazny w zaleznosci od okolicznosci oraz
decyzji ADO.

4. Zasady przeprowadzenia kontroli sg opisane w zataczniku nr 11.

§ 16
Praca zdalna

1. W uzasadnionych przypadkach ADO moze wprowadzi¢ prace zdalng, jesli niemozliwe jest
wykonywanie obowigzkow stuzbowych przez pracownika w miejscu jej statego wykonywania.

2. W przypadku wykonywania pracy zdalnej pracownik przestrzega przepisdow zwigzanych z
bezpieczenstwem danych osobowych jakie sg zapisane w niniejszej Polityce ochrony danych
osobowych.

3. Szczegdty odnosnie przetwarzania danych osobowych podczas pracy zdalnej sg zawarte w
zatgczniku nr 12, ktory zawiera wytyczne postepowania z danymi osobowymi na czas pracy zdalnej.

4. W przypadku udzielania zdalnego dostepu do baz danych i oprogramowania stuzgcego do
przetwarzania danych osobowych ADO stosuje sie Srodki zapewniajgce poufnosé i integralnosc
danych.

§17
Postanowienia koncowe

1. Integralng czescig niniejszej Polityki ochrony informacji oraz danych osobowych w Akademii
Teatralnej im. A. Zelwerowicza w Warszawie sg Zatgczniki.

2. W celu wykonania niniejszej Polityki ochrony danych osobowych wydawane mogg by¢ dodatkowe
dokumenty takie jak procedury, instrukcje czy zarzadzenia. W tym celu mogg by¢ prowadzone
takze listy i wykazy. Wykaz powyzszych dokumentéow znajduje sie w Zatgczniku nr 13, ktéry moze
by¢ uzupetniany przez ADO na wniosek lub po konsultacji z I0D bez koniecznosci zmiany niniejszej
Polityki ochrony danych osobowych, o dokumenty, ktérych prowadzenie okaze sie konieczne na
gruncie przepisow.

3. W celu wykonania niniejszej Polityki ochrony danych osobowych prowadzone bedg w osobnych
dokumentach rejestry czynnosci przetwarzania danych osobowych w jednostce.

Lista zatgcznikdw:

1. Instrukcja Zarzadzania Systemami Informatycznymi — Zatacznik nr 1;

2. Regulamin przetwarzania danych osobowych przez osoby upowaznione do przetwarzania danych
osobowych w kartotekach i systemach informatycznych w Akademii Teatralnej im. A. Zelwerowicza
w Warszawie — Zatgcznik nr 2;

3. Procedura nadawania upowaznien do przetwarzania danych osobowych — Zatgcznik nr 3

4. Wz6r upowaznienia i odwotania upowaznienia do przetwarzania danych osobowych — Zatgcznik nr
4,

5. Oswiadczenie o zachowaniu poufnosci Przetwarzanych Danych Osobowych — Zatgcznik nr 5;

6. Procedura udzielania informacji podawanej w przypadku pozyskiwania danych — Zatgcznik nr 6;

7. Procedura realizowania uprawnien oséb, ktérych dane sg przetwarzane — Zatgcznik nr 7;

8. Procedura reagowania i oceny naruszen bezpieczenstwa danych osobowych — Zatacznik nr 8;
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9. Procedura opiniowania zagadnien prawnych zwigzanych z danymi osobowymi — Zatgcznik nr 9;

10. Procedura szkolen dla Osob przetwarzajgcych dane osobowe— zatgcznik nr 10;

11. Procedura kontroli przestrzegania przepiséw RODO z zakresu bezpieczenstwa danych osobowych —
zatacznik nr 11;

12. Wytyczne postepowania z danymi osobowymi na czas pracy zdalnej — zatacznik nr 12;

13. Spis rejestrow ewidencji oraz list (ewidencji) prowadzonych na podstawie Polityki ochrony danych
osobowych — Zatacznik nr 13;

14. Wz6r rejestru udostepnienia nagran z monitoringu — Zatacznik nr 13a;
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Zatqcznik nr 1 do Polityki ochrony danych osobowych

Instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania danych osobowych w Akademii
Teatralnej im. A. Zelwerowicza w Warszawie

SPIS TRESCI

CEL | ZAKRES STOSOWANIA INSTRUKCI! ...t eeeeeeteeeesesesesesesesesesesesesesesesesesesasasasesasasasasasasesesesesesesessesesases 2
POSTANOWIENIA OGOLNE ...ttt eeeeeveveseseseseseseseseeesesessessssesesesesesesesesestsesesesesesesesesesesesesesesesesesesesasasanans 2
OBOWIAZKI W ZAKRESIE OCHRONY DANYCH OSOBOWYCH .......vvvevrerreeesersereseesenesesesesesseseseseseseessesesesenes 2
OBOWIAZKI UZYTKOWNIKOW ... st eveveses s s s s esesesesesesesesasesesessseseneseesesenesesasasesessesesesesasasasssssssenes 3
POZIOM BEZPIECZENSTWA. ...ttt eeevevevesesesesesesesesesesesessssssssseseseseseseseestsenesesestsesesesenesesesesesesesesesesanananans 3
BEZPIECZNA EKSPLOATACIA SYSTEMOW INFORMATYCZNYCH .......eeeeeeeeeeeeeeeeeseseseeesesesesesesesesesesesesesesaneenes 4
NADAWANIE | REJESTROWANIE (WYREJESTROWYWANIE) UPRAWNIEN DO PRZETWARZANIA DANYCH

W SYSTEMIE INFORMATYCZNYM ... veeeeeeeeeeeesesesesesesesesesesesesesesesesesasasesesesesesesessasesenesesesesesasanessasasesesesesereses 5
METODY | SRODKI UWIERZYTELNIENIA. ... eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseaee e e e eseseseseseseseseseseseseseseseseseseseseeneneeenes 6
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§1

Cel i zakres stosowania instrukcji

1. Instrukcja okresla sposdb zarzadzania systemem informatycznym, wykorzystywanym do przetwarzania
informacji oraz danych osobowych, przez Administratora Danych Osobowych (ADO) — w celu
zabezpieczenia informacji oraz danych osobowych przed zagrozeniami, w tym zwtaszcza przed ich
udostepnieniem osobom nieupowaznionym, nieautoryzowang zmiang, utratg, uszkodzeniem lub
zniszczeniem.

2. Instrukcja obejmuje swoim zakresem wszystkie osoby biorgce udziat w procesie przetwarzania danych
osobowych w systemach informatycznych.

3. Zarealizacje postanowien niniejszej instrukcji, o ile nie jest wskazane inaczej odpowiedzialny jest od
strony technicznej Administrator Systemu Informatycznego (ASI) powotany w jednostce. ASI postuguje
sie w wykonywaniu swoich zadan administratorami oprogramowania i administratorami sprzetu
wykorzystywanego u ADO. ASI koordynuje ich dziatania.

4. W przypadku wskazania w niniejszym dokumencie na uzytkownika lub pracownika rozumie sie przez to
osobe przetwarzajacg informacje oraz dane osobowe w rozumieniu definicji zamieszczonej w Polityce

ochrony informacji oraz danych osobowych.

§2

Postanowienia ogdlne

1. Instrukcja ma na celu realizacje przepiséw Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (dalej ,RODQ”) w szczegdlnosci zasad wyrazonych w art. 5 RODO.

2. Instrukcja ma na celu realizacje przepiséw Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w
sprawie Krajowych Ram Interoperacyjnosci (dalej KRI), minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagar dla systemdw
teleinformatycznych

3. Za priorytet uznano zagwarantowanie zgromadzonym informacjom oraz danym osobowym, przez caty
okres ich przetwarzania w systemach, charakteru poufnego wraz z zachowaniem ich integralnosci i
rozliczalnosci.

§3

Obowigzki w zakresie ochrony informacji oraz danych osobowych

1. Do obowigzkéw osdb zaangazowanych w przetwarzanie danych osobowych w systemach
informatycznych nalezy:
a) Podejmowanie wspotpracy przy ustaleniu przyczyn naruszenia ochrony danych osobowych oraz

usuwania skutkéw tych naruszen, w tym zapobieganie ich ewentualnemu ponownemu wystgpieniu.

b) Przetwarzanie danych osobowych wytgcznie w celach okreslonych przez swoich przetozonych.

2. Uzytkownicy podlegajg biezgcym szkoleniom, stosownie do potrzeb wynikajgcych ze zmian w systemie
informatycznym (wymiana sprzetu na nowszej generacji, zmiana oprogramowania) oraz w zwigzku ze
zmiang przepiséw o ochronie danych osobowych lub zmiang wewnetrznych regulacji.



§4

Obowigzki uzytkownikdéw

Do obowigzkéw uzytkownikdéw nalezy w szczegdlnosci:

1) Przestrzeganie opracowanych dla systemu zasad przetwarzania danych osobowych.

2) Przestrzeganie opracowanych dla systemu procedur operacyjnych i bezpieczeristwa.

3) Udostepnianie danych osobowych wytgcznie osobom upowaznionym lub uprawnionym do ich
uzyskania.

4) Uniemozliwienie dostepu do danych osobowych w systemie lub ich podgladu przez osoby
nieupowaznione.

5) Informowanie Inspektora Ochrony Danych (I0D) oraz ASI o wszelkich naruszeniach, podejrzeniach
naruszenia i nieprawidtowosciach w sposobie przetwarzania i ochrony danych osobowych.

6) Wykonywania bez zbednej zwtoki polecen IOD lub ASI w zakresie ochrony informacji oraz danych
osobowych, jesli sg one zgodne z przepisami prawa powszechnie obowigzujgcego.

§5

Poziom bezpieczenstwa

1. ADO dazy do statej zgodnosci poziomu bezpieczeristwa ustanawianego przepisami KRI oraz RODO.

2. Uwazgledniajgc istotnos¢ informacji i kategorie danych osobowych oraz koniecznos¢ zachowania
bezpieczenstwa ich przetwarzania w systemie informatycznym potgczonym z siecig publiczng,
wprowadza sie srodki bezpieczenstwa spetniajgce co najmniej kryteria wskazane w ust. 4.

3. W przypadku pojawienia sie awarii systemu informatycznego majgcego wptyw na bezpieczny
przeptyw informacji oraz danych osobowych wprowadza sie procedure w postaci planu ciggtosci
dziatania na wypadek awarii systemu informatycznego stanowigcg zatgcznik nr 1 do niniejszej
Instrukcji.

4. Srodki bezpieczerstwa obejmuja:

1) Kontrole dostepu do pomieszczen w ktérych zgromadzone sg zasoby informatyczne w tym
serwerownie. Szczegdtowy opis zabezpieczen fizycznych znajduje sie w Polityce ochrony informacji
oraz danych osobowych.
2) W systemie informatycznym stuzgcym do przetwarzania danych osobowych stosuje sie
mechanizmy kontroli dostepu do tych danych.
3) Jezeli dostep do danych przetwarzanych w systemie informatycznym posiadajg co najmniej dwie
osoby, wowczas zapewnia sie, aby:
a) w systemie tym rejestrowany byt dla kazdego uzytkownika odrebny identyfikator.
b) dostep do danych byt mozliwy wytgcznie po wprowadzeniu identyfikatora i dokonaniu
uwierzytelnienia.
4) System informatyczny stuzacy do przetwarzania danych osobowych zabezpiecza sie, w
szczegdlnosci przed:
a) dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego.
b) utratg danych spowodowang awarig zasilania lub zaktéceniami w sieci zasilajgce;j.
5) Identyfikator uzytkownika oraz hasto uzytkownika nadawane sg zgodnie z zasadami opisanymi w
niniejszym dokumencie.



§6

6) Dane osobowe oraz informacje przetwarzane w systemie informatycznym zabezpiecza sie przez
wykonywanie kopii zapasowych zbioréw danych oraz programow stuzacych do przetwarzania danych.
7) W przypadku wykorzystania komputerdéw przenosnych stosuje sie srodki ochrony kryptograficznej
za ktérych zastosowanie/instalacje odpowiada ASI. Uzytkownik uzytkujacy komputer przenosny
zawierajacy dane osobowe zobowigzany jest do zachowania szczegdlnej ostroznosc podczas jego
transportu, przechowywania i uzytkowania poza obszarem przetwarzania danych.

8) Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajgce dane osobowe, ktére sg
przeznaczone do likwidacji, przekazania podmiotowi zewnetrznemu, naprawy, pozbawiane sg danych
osobowych zgodnie z procedurami opisanymi w § 13 oraz 14 niniejszej Instrukcji Zarzadzania
Systemami Informatycznymi.

9) ASI monitoruje wdrozone zabezpieczenia systemu informatycznego.

10) W celu zapewnienia bezpiecznego przeptywu danych osobowych pomiedzy poszczegdlnymi
systemami informatycznymi ASI sprawuje regularng kontrole nad tymi procesami. Aktualny stan
przeptywu tych danych jest zawarty w zatgczniku nr 2 do niniejszej Instrukcji.

11) Urzadzenia i no$niki zawierajgce dane osobowe nie sg przekazywane poza obszar przetwarzania
danych poza sytuacjami przekazania ich ASI. W przypadku zajécia koniecznosci przekazania ich
podmiotowi zewnetrznemu, zabezpiecza sie w sposéb zapewniajgcy poufnoscé i integralnosé tych
danych zgodnie z § 14 niniejszego dokumentu.

12) System informatyczny stuzacy do przetwarzania informacji i danych osobowych chroni sie przed
zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych lub logicznych
zabezpieczen chronigcych przed nieuprawnionym dostepem.

13) W przypadku zastosowania logicznych zabezpieczen obejmujg one:

a) kontrole przeptywu informacji pomiedzy systemem informatycznym ADO a siecig publiczna.
Kontrole przeptywu informacji realizuje sie poprzez zapisywanie logdw systemowych mozliwych
do okresowego wygenerowania przez ASI.

b) kontrole dziatan inicjowanych z sieci publicznej i systemu informatycznego ADO. Kontrole tych
dziatan zapewnia sie poprzez stosowang zapore firewall i jej ustawienia stosownie do poziomu
zagrozen przez ASI w uzgodnieniu z ADO.

14) Wobec danych wykorzystywanych do uwierzytelnienia, ktére sg przesytane w sieci publicznej
stosuje sie srodki kryptograficznej ochrony, poprzez stosowanie protokotu szyfrujgcego SSL dla poczty
wychodzace;j.

15) W przypadku przekazywania nosnikéw zawierajgcych dane osobowe podmiotom w przypadkach,
gdy sg ich odbiorcami, nosniki takie powinny by¢ szyfrowane, a hasto powinno by¢ przekazywane
odrebnym kanatem komunikacji. Przekazywanie nosnikdw z danymi osobowymi powinno by¢
przeprowadzane z uwzglednieniem zasad bezpieczenstwa. Adresat powinien zosta¢ powiadomiony o
przesytce, za$ nadawca powinien sporzadzi¢ kopie przesytanych danych. Adresat powinien
powiadomi¢ nadawce o otrzymaniu przesytki. Jezeli nadawca nie otrzymat potwierdzenia, za$ adresat
twierdzi, ze nie otrzymat przesytki, uzytkownik bedgcy nadawcg powinien poinformowac o zaistniatej
sytuacji IOD badz ADO.

16) Uzytkownicy nie mogg wynosi¢ na zewnatrz firmy wymiennych elektronicznych no$nikow
informacji z zapisanymi danymi osobowymi bez zgody ADO.

17) Dane osobowe wynoszone poza ADO muszg by¢ chronione, np.: zaszyfrowane.

Bezpieczna eksploatacja systemow informatycznych



Bezpieczna eksploatacja systemdw informatycznych przetwarzajgcych dane osobowe zostaje zapewniona
poprzez przestrzeganie nastepujacych zasad:

1) Uzytkownikom zabrania sie wprowadzania zmian do oprogramowania, sprzetu informatycznego
poprzez jego samodzielne konfigurowanie i wyposazanie. Dodatkowo stosuje sie rézny poziom uprawnien
do systemu (z podziatem na konto administratora i uzytkownika).

2) Uzytkownikom zabrania sie umozliwiania stronom trzecim uzyskiwania nieupowaznionego dostepu do
systemow informatycznych.

3) Uzytkownikom nie wolno we wtasnym zakresie instalowaé nowego lub aktualizowa¢ juz
zainstalowanego oprogramowania. Dodatkowo stosuje sie srodki techniczne uniemozliwiajace instalowanie
nowego oprogramowania.

4) Uzytkownikom nie wolno korzystac z systemow informatycznych dla celéw innych niz zwigzane z
wykonywaniem obowigzkéw stuzbowych.

5) Uzytkownikom nie wolno podejmowac prob testowania, modyfikacji i naruszenia zabezpieczen
systemow informatycznych lub jakichkolwiek dziatart noszgcych takie znamiona.

6) Uzytkownikom nie wolno bez uzyskania zgody ASI lub oséb przez niego upowaznionych przenosié
aplikacji oraz zasobdéw zlokalizowanych na zasobach sieciowych na dyski lokalne oraz przenos$ne nosniki
danych.

7) Nieautoryzowane podtgczenie wtasnego lub strony trzeciej urzadzenia teleinformatycznego do systemu
informatycznego jest zabronione bez zgody ASI lub IOD.

§7
Nadawanie i rejestrowanie (wyrejestrowywanie) uprawnien do
przetwarzania danych w systemie informatycznym

Nadawanie i rejestrowanie uprawnien.

1) Z uwagi na rdéznorodnosc stosowanych systemow informatycznych, zasobéw sprzetowych oraz
proceséw zwigzanych z przetwarzaniem informacji i danych osobowych do nadawania i rejestrowanie
uprawnien ADO stosuje rdézne procedury postepowania, przy czym zachowuje w tym zakresie generalne
zasady opisane ponizej.

2) Uzytkownicy systemu przetwarzajgcego dane osobowe przed przystgpieniem do przetwarzania danych
osobowych w tym systemie, zobowigzani sg zapoznac z zasadami przetwarzania i ochrony danych
osobowych.

3) Pierwsze zarejestrowanie uzytkownika w systemie i nadanie odpowiednich uprawnien do systemu
przetwarzajgcego dane osobowe wigze sie z uprzednim nadaniem mu upowaznienia do przetwarzania
danych osobowych i ztozeniem przez uzytkownika o$wiadczenia o zachowaniu w tajemnicy przetwarzanych
danych osobowych i sposobdw ich zabezpieczania. Wzér upowaznienia i oswiadczenia stanowi zatgcznik do
Polityki ochrony informacji i danych osobowych.

4) Whniosek o zarejestrowanie uzytkownika w systemie i nadanie odpowiednich uprawnien do systemu
przetwarzajgcego dane osobowe sktada do ASI, ADO lub osoba do tego upowazniona przez ADO. Wniosek
ten skfada sie wraz z wnioskiem o przygotowanie upowaznienia i przeprowadzenia szkolenia
stanowiskowego do 10D. Wniosek o zarejestrowanie uzytkownika w systemie i nadanie odpowiednich
uprawnien moze zostac ztozony w przyjety u ADO sposdb w tym poprzez zgtoszenie e-mail oraz w systemie
informatycznym z zachowaniem pewnosci uprawnienia wnioskodawcy do jego ztozenia.

5) Identyfikator oraz dostep do zasobdw sprzetowych i oprogramowania jest rejestrowany w systemie
informatycznym przez ASI. System informatyczny umozliwia wygenerowanie powyzszych danych w kazdym



czasie. Uzytkownik z dostepem do danych osobowych jest rejestrowany w ewidencji oséb upowaznionych
do przetwarzania danych osobowych przez IOD po nadaniu upowaznienia zgodnie z przyjetg procedurg
stanowigcg zatgcznik do Polityki ochrony informacji i danych osobowych.

6) Identyfikator i zakres dostepu przydziela ASI, zgodnie z poleceniem bezposredniego przetozonego
(kierownika komorki organizacyjnej).

7) ASllub podlegajgcy mu administrator oprogramowania lub sprzetu przekazuje uzytkownikom
tymczasowe hasta dostepowe w sposdb bezpieczny. W tym celu uzytkownicy powinni unika¢ posrednictwa
0s6b trzecich lub korzystania do tego celu z niechronionych wiadomosci poczty elektronicznej. Dodatkowo
ustawienia systemu informatycznego wymuszajg zmiane hasta po pierwszym logowaniu do uzytkownika, o
ile system to umozliwia, w przeciwnym razie ASl instruuje uzytkownika o koniecznos$ci zmiany hasta.

8) Procedure nadawania uprawnien do przetwarzania danych osobowych w systemach informatycznych
nalezy stosowac¢ odpowiednio rowniez w przypadku zmiany uprawnien.

9) Prawa dostepu przyznane uzytkownikom, ktorzy nie sg pracownikami etatowymi powinny miec
charakter czasowy i mogg by¢ przyznawane na okres odpowiadajgcy wykonywanemu zadaniu.

10) Dostep do systemu informatycznego a takze do poszczegdlnych aplikacji i baz danych
przetwarzajgcych dane osobowe powinien by¢ mozliwy tylko po podaniu identyfikatora odrebnego dla
kazdego uzytkownika i poufnego hasta.

11) Dostep do systemu informatycznego stuzgcego do przetwarzania danych osobowych moze uzyskac
wytgcznie osoba upowazniona do przetwarzania danych osobowych, zarejestrowana jako uzytkownik w
tym systemie przez ASI.

12) Rejestracja uzytkownika polega na nadaniu identyfikatora wraz z hastem tymczasowym. Podczas
pierwszego logowania, uzytkownik dokonuje zmiany hasta na nowe, znane tylko jemu.

13) Uzytkownik ponosi odpowiedzialnos$¢ za wszystkie operacje wykonane przy uzyciu jego identyfikatora i
hasta dostepu.

14) W przypadku oséb zatrudnionych na podstawie umowy o prace wszelkie przekroczenia lub préby
przekroczenia przyznanych uprawnien traktowane bedg jako naruszenie podstawowych obowigzkow
pracowniczych.

15) Wykaz uzytkownikéw posiadajgcych upowaznienia do przetwarzania danych osobowych jest zawarty
w zatgczniku nr 1 do niniejszej Instrukcji.

Odebranie uprawnien uzytkownikowi.

1) Odebranie uprawnien uzytkownika do systemu informatycznego lub jego komponentéw (w tym
oprogramowania) dokonuje ASI na wniosek kierownika komaorki organizacyjnej na ktérego wniosek je
nadano uprawnienia lub ADO.

2) Odebranie uprawnien polega na trwatym lub czasowym zablokowaniu kont uzytkownika
umozliwiajgcego dostep do zasobow sprzetowych i informatycznych (oprogramowania) lub jego
komponentéw (w tym oprogramowania)).

3) ASI lub podlegajgcy mu administrator oprogramowania lub sprzetu przeprowadzajg raz na 6 miesiecy
weryfikacje prawidtowosci nadanych uprawnien.

§8

Metody i srodki uwierzytelnienia

Identyfikator (login).
1) Identyfikator nadaje ASI.
2) Identyfikator uzytkownika, ktéry utracit uprawnienia do przetwarzania danych, nie moze by¢



przydzielony innej osobie.
3) Identyfikator uzytkownika jest unikatowy dla tego uzytkownika, przy czym identyfikator uzytkownika
moze stuzy¢ mu do logowania do réznych systemoéw/oprogramowania.

Hasto uzytkownika.

1) Hasto powinno sktadac sie z unikalnego zestawu co najmniej o$miu znakdw, zawiera¢ mate

i wielkie litery oraz cyfry lub znaki specjalne. Hasto nie moze by¢ identyczne z identyfikatorem uzytkownika
ani jego imieniem lub nazwiskiem.

2) Uzytkownicy powinni stosowac hasta, ktore:

a) satatwe do zapamietania, a trudne do odgadniecia.

b) nie sg oparte na prostych skojarzeniach, fatwych do odgadniecia lub wywnioskowania z informacji
dotyczgcych wtasciciela konta (np. imie, nazwisko, numer telefonu, data urodzenia itp.).

c) zawierajg przynajmniej jedng duzg litere, jedng matg litere, jedng cyfre lub znak specjalny.

3) Hasta powinny by¢ zmieniane okresowo przy czym odstepy te powinny by¢ ustalane w oparciu o
specyfike uzytkowania oprogramowania, dobre praktyki i ogdlnie przyjete standardy; ; ASI lub 10D, w
uzasadnionych sytuacjach mogg poleci¢ dokonanie zmiany hasta przez uzytkownika.

4) Nalezy unika¢ ponownego lub cyklicznego uzywania starych haset, o ile system informatyczny na to
zezwala.

5) Zabrania sie uzytkownikom systemu udostepniania swojego identyfikatora i hasta innym osobom oraz
korzystania przez osoby upowaznione do przetwarzania danych osobowych

z identyfikatora lub hasta innego uzytkownika.

6) Pracownicy sg odpowiedzialni za zachowanie w poufnosci swoich haset.

7) Uzytkownik nie powinien przechowywac haset w widocznych miejscach, nie powinien umieszcza¢ haset
w zadnych automatycznych procesach logowania (skryptach, makrach lub pod klawiszami funkcyjnymi).
8) Uzytkownik wprowadza swoje hasto w sposéb uniemozliwiajgcy innym osobom jego poznanie.

9) W sytuacji, gdy zachodzi podejrzenie, ze hasto mogta poznac osoba nieuprawniona, uzytkownik
natychmiast dokonuje zmiany hasta.

10) Hasta uzytkownika utrzymuje sie w tajemnicy réwniez po uptywie ich waznosci.

11) ASI jest odpowiedzialny za usuwanie lub blokowanie zbednych identyfikatorow uzytkownikéw oraz kont
w systemach za ktére jest odpowiedzialny.

Hasto administratora systemu.
Hasta administratora systemu znane jest ASl i zabezpieczone jest u ADO lub mozliwe do zresetowania przez
kierownictwo ADO u dostawcow oprogramowania.

§9
Procedury rozpoczecia, zawieszenia i zakonczenia pracy przez
uzytkownikéw

Tryb pracy na poszczegdlnych stacjach roboczych.

1) Rozpoczecie pracy na stacji roboczej nastepuje po wtgczeniu komputera, a nastepnie wprowadzeniu
indywidualnego identyfikatora i hasta uzytkownika.

2) Przed osobami postronnymi nalezy chroni¢ ekrany komputeréw (ustawienie monitora powinno
uniemozliwia¢ podglad), wydruki lezgce na biurkach oraz w otwartych szafach.

3) Monitory komputeréw wyposazone sg w wygaszacze ekranu. Zastosowana jest blokada komputerow —



wznowienie wyswietlenia nastepuje dopiero po wprowadzeniu odpowiedniego hasta.

4) W przypadku opuszczenia stanowiska pracy, uzytkownik ma obowigzek wylogowania sie

z systemu lub w inny sposéb zablokowac stacje roboczg. Stanowisko pracy nie moze pozostac

z uruchomionym i dostepnym systemem bez nadzoru pracujgcego na nim uzytkownika.

5) Obowigzuje zakaz robienia kopii catych zbioréw danych. Cate zbiory danych mogg by¢ kopiowane tylko
przez ASI lub automatycznie przez system, z zachowaniem procedur ochrony danych osobowych.

6) Jednostkowe dane mogg by¢ kopiowane na nosniki magnetyczne, optyczne i inne, po ich zaszyfrowaniu i
przechowywane w zamknietych na klucz szafach. Po ustaniu przydatnosci tych kopii, dane nalezy trwale
skasowac lub fizycznie zniszczy¢ nosniki, na ktorych sg przechowywane.

7) Jednostkowe dane mogg by¢ przekazywane pocztg elektroniczng pomiedzy komputerami ADO, a
komputerami przenosnymi uzytkownikow z wykorzystaniem kryptograficznych srodkéw ochrony danych.
8) Przesytanie danych osobowych pocztg elektroniczng powinno odbywac sie w postaci zaszyfrowane;.

9) Obowigzuje zakaz wynoszenia poza obszar przetwarzania danych na jakichkolwiek nos$nikach catych
zbioréw danych oraz szerokich z nich wypisdw, nawet w postaci zaszyfrowane;.

10) Przetwarzajgc dane osobowe, nalezy odpowiednio czesto robi¢ kopie robocze danych, na ktorych sie
wiasnie pracuje, tak by zapobiec ich utracie.

11) Zakonczenie pracy na stacji roboczej nastepuje po wprowadzeniu danych tego dnia przetwarzanych w
odpowiednie obszary zasobdw sieciowych, a nastepnie prawidtowym wylogowaniu sie przez uzytkownika i
wytgczeniu komputera.

12) Przed opuszczeniem pokoju nalezy:

a) zniszczy¢ w niszczarce lub schowac do zamykanych na klucz szaf wszelkie wykonane wydruki
zawierajgce dane osobowe.

b) schowa¢ do zamykanych na klucz szaf wszelkie dokumenty zawierajgce dane osobowe.

c) umiesci¢ klucze do szaf w ustalonym, przeznaczonym do tego miejscu.

d) zamkna¢ okna.

13) Opuszczajac pokdj nalezy zamknac za sobg drzwi na klucz.

Tryb pracy na komputerach przenos$nych.
W przypadku korzystania z komputerdw przenosnych nalezy stosowac sie do ponizszych zasad:

1) Oile to mozliwe, przy przetwarzaniu danych osobowych na komputerach przenosnych obowigzujg
procedury okreslone w niniejszej instrukcji, dotyczace pracy na komputerach stacjonarnych.

2) Uzytkownicy, ktérym zostaty powierzone komputery przenosne, powinni chronié¢ je przed uszkodzeniem,
kradziezg i dostepem osdb postronnych, szczegdlng ostroznosé nalezy zachowad podczas transportu.

3) Obowigzuje zakaz uzywania komputeréw przenosnych przez osoby inne niz uzytkownicy, ktérym zostaty
one powierzone.

4) Praca na komputerze przenosnym mozliwa jest po wprowadzeniu hasta i indywidualnego identyfikatora
uzytkownika.

5) Uzytkownicy zmieniajg hasta w komputerach przenosnych okresowo przy czym odstepy te powinny byc
ustalane w oparciu o specyfike uzytkowania oprogramowania, dobre praktyki i ogdlnie przyjete standardy.
6) Pliki zawierajgce dane osobowe przechowywane na komputerach przenosnych sg zaszyfrowane i
opatrzone hastem dostepu.

7) Obowigzuje zakaz przetwarzania na komputerach przenosnych catych zbioréw danych lub szerokich z
nich wypiséw, nawet w postaci zaszyfrowanej.

8) Uzytkownicy przetwarzajgcy dane osobowe na komputerach przenosnych obowigzani sg do
systematycznego wprowadzania tych danych w okreslone miejsca na zasobach sieciowych ADO, a
nastepnie do trwatego usuwania ich z pamieci powierzonych komputerow przenosnych.

9) Obowigzuje zakaz samodzielnej modernizacji oprogramowania i sprzetu w powierzonych komputerach



przenosnych. Wszelkie zmiany mogg by¢ dokonywane tylko pod nadzorem ASI, stosownie do wymagan
niniejszej instrukcji. W razie wystgpienia usterek w pracy komputeréw przenosnych lub w razie wystgpienia
koniecznosci aktualizacji ich oprogramowania nalezy zgtosi¢ to administratorowi systemu.

10) Komputery przenosne wyposazone sg w odpowiednie programy ochrony antywirusowej, ktérych
aktualizacje sugeruje automatycznie system.

§10
Procedury tworzenia kopii zapasowych

I. Wykonywanie kopii zapasowych.

1) Z uwagi na rdéznorodnosc stosowanych systemow informatycznych, zasobdéw sprzetowych oraz
proceséw zwigzanych z przetwarzaniem informacji i danych osobowych do wykonywania kopii zapasowych
ADO stosuje rézne procedury postepowania, przy czym zachowuje w tym zakresie generalne zasady
opisane ponizej.

2) W systemie informatycznym zapewnia sie wykonanie kopii zapasowych zapewniajgcych ciggtos¢ pracy
ADO.

3) Kopie zapasowe sg wykonywane automatycznie poprzez odpowiednie ustawienia oprogramowania do
jego tworzenia. Automatyczne wykonywanie kopii zapasowych odbywa sie nie rzadziej niz raz dziennie.

4) Dostep do kopii bezpieczenstwa posiada wytgcznie ADO oraz ASI, ktéry wydaje kopie zapasowa na
kazde zgdanie ADO. Kazde wydanie i przyjecie kopii jest odnotowywane przynajmniej w formie wiadomosci
elektronicznej.

5) Zatryb i czestotliwo$é tworzenia kopii zapasowych odpowiada ASI.

II. Testowanie kopii zapasowych.

W celu zapewnienia poprawnosci wykonywania kopii bezpieczeristwa nalezy regularnie poddawac testowi
wybrang kopie. Proba polega na odtworzeniu danych w warunkach testowych i sprawdzeniu, czy jest
mozliwo$¢ odczytania danych. Wyniki testéw odnotowywane sg w raporcie miesiecznym dostarczanym
przez ASI. Testy kopii zapasowych wykonuje sie nie rzadziej niz raz na 6 miesiecy.

ll. Przechowywanie kopii zapasowych.

Kopie zapasowe przechowuje sie w odrebnym pomieszczeniu tak, aby zminimalizowac ryzyko ich losowego

zniszczenia. Kopii zapasowych nie wykonuje sie na nosnikach typu CD, CD-R, CD-R, DVD-R, DVD-RW, tasmy

magnetyczne, chyba ze w sytuacjach wyjatkowych dopuszczonych przez ASI. Nosniki z takimi danymi sg

niezwtocznie niszczone po ustaniu ich uzytecznosci.

IV. Zaangazowanie podmiotu trzecich w wykonywanie kopii zapasowych

1) W przypadku zaangazowania podmiotu trzeciego (dostawcy zewnetrznego ustug tworzenia kopii
zapasowych, w tym dostawcy rozwigzan chmurowych) innego niz ASI, umowa lub inny dokument
regulujacy zasady swiadczenia ustugi bedzie okreslat zasady wykonywania kopii zapasowych, testowanie
kopii zapasowych oraz ich przechowywania. Wybor dostawcy i przyjete zasady wykonywania kopii
zapasowych musza zapewniaé poziom bezpieczenstwa odpowiadajgcy poziomowi zapewnianemu w
tego typu ustugach przez wiodgcych dostawcdw i zapewniajgcy odpowiedni poziom bezpieczenstwa.

V. Procedura poprawiania i usuwania danych z kopii zapasowych

1) W przypadku otrzymania wniosku do zrealizowania prawa do sprostowania danych lub usuniecia
danych na podstawie odpowiednio art. 16 i 17 RODO, postepuje sie zgodnie z Procedurg reagowania i
oceny naruszen bezpieczenstwa danych osobowych (Zatgcznik nr 8 do Polityki Bezpieczenstwa) z
uwzglednieniem ponizszych zapisow.



2) 10D wraz z kierownikiem dziatu merytorycznego ustalajg w jakich zbiorach znajdujg sie dane osobowe
whnioskodawcy. Nastepnie 10D wraz z kierownikiem dziatu merytorycznego oceniajg wniosek pod kgtem
obowigzujgcych przepiséw prawnych i mozliwosci jego uwzglednienia.

3) Uwzgledniajgc wniosek, kierownik dziatu merytorycznego lub na jego zlecenie osoba obstugujgca
system informatyczny, usuwa dane ze zbioru danych uzywanych na biezgco. Od tego dnia nadpisywane
sg automatycznie kopie zapasowe nie posiadajgce juz danych, ktore ulegty wykasowaniu, co skutkowaé
bedzie usunieciem danych z kopii zapasowych w terminie nadpisania najstarszej z nich. W przypadkach
dysponowania odpowiednimi mozliwosciami technicznymi i organizacyjnymi wykasowanie danych z
kopii zapasowych moze zosta¢ przyspieszone i zlecone przez kierownictwo ADO. W takim przypadku za
wykasowanie danych odpowiada osoba lub podmiot odpowiedzialny za wykonanie kopii zapasowe;.

4) W czasie nadpisywania danych zakazane jest odtwarzanie kopii zapasowych w celu wykorzystania
niezmienionych danych podlegajgcych usunieciu. W przypadku konieczno$ci odtworzenia kopii
zawierajgcej dane podlegajgce sprostowaniu lub usunieciu w innym celu, niezwtocznie po przywrdceniu
danych z kopii zapasowej, usuwa sie dane objete usunieciu.

§11

Sposdb zabezpieczenia systemu informatycznego przed dziatalnoscia
oprogramowania, ktorego celem jest uzyskanie nieuprawnionego
dostepu do systemu informatycznego

1) Sprawdzanie obecnosci wiruséw komputerowych w systemie informatycznym oraz ich usuwanie
odbywa sie przy wykorzystaniu oprogramowania zainstalowanego na serwerach, stacjach roboczych przez
ASl.

2) Oprogramowanie, o ktérym mowa w pkt 1, sprawuje ciggty nadzér (ciggta praca w tle) nad praca
systemu i jego zasobami oraz serwerami i stacjami roboczymi.

3) Do obowigzkéw ASI nalezy aktualizacja oprogramowania antywirusowego oraz okreslenie czestotliwosci
automatycznych aktualizacji definicji wirusow, dokonywanych przez to oprogramowanie.

4) Uzytkownik niezwtocznie powiadamia ASI o pojawiajgcych sie komunikatach, wskazujgcych na
wystgpienie zagrozenia wywotanego szkodliwym oprogramowaniem. Po takim zgtoszeniu nastepuje
odrebne skanowanie systemu przez ASI.

5) Dostep do Internetu mozliwy jest na wszystkich stacjach roboczych, sie¢ wewnetrzna jest chroniona
centralnym urzadzeniem sprzetowym z wbudowanym Firewall.

§111
Zasady zabezpieczenia sieci teleinformatycznej przed nieautoryzowanym
dostepem

1) ASI odpowiedzialny jest za zabezpieczenie sieci teleinformatycznej przed nieautoryzowanym dostepem
z uwzglednieniem ponizszych zasad:
a. ochrone sieci kablowej przed nieautoryzowanym dostepem;
b. odtgczanie nieuzywanych gniazd,;
c. zablokowanie nieuzywanych portow na przetgczniku;
d. blokowanie portéw na podstawie Mac adresu urzadzenia;
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e. stosowanie sprawnego, z aktualnym oprogramowaniem firewall’a

f. udostepniania sieci z zewnatrz tylko za posrednictwem VPN w kazdym uzasadnionym przypadku;

g. Ochrona antywirusowa na komputerach;

h. Stosowania sprawdzonych polityk bezpieczenstwa w zakresie dostepu do zasobdw sieciowych dla
Uzytkownikow;

i. Zabezpieczenie dostepu Wi-Fi przez odpowiedni protokét zabezpieczenia sieci i szyfrowanie. W
przypadku uzytkownikow domowych zalecane jest stosowanie protokotu WPA2 Personal z
szyfrowaniem AES oraz WPA3. Nie sg zalecane protokoty WPA z szyfrowaniem TKIP i WPA-PSK;

j. regularng zmiane domyslinego hasta administratora, zalecana jest réwniez zmiana loginu.

k. usuwanie naklejki z hastem z routera;

[.  wytaczenie funkcji WPS — czyli Wi-Fi Protected Setup;

m. aktualizowanie oprogramowania routera;

n. filtrowanie adreséw MAC (Media Access Control);

0. zainstalowanie oprogramowania antywirusowego na komputerach podtgczonych do sieci WiFi, co

pomoze zabezpieczy¢ przed kradziezg hasta WiFi;

p. zmniejszenie zasiegu Wi-Fi — jesli w ustawieniach routera mozliwe jest ograniczenie zasiegu sieci,
tak, zeby nie mogli z niej korzysta¢ osoby postronne;

g. upewnienie sie ze sie¢ nie zawiera nieautoryzowanych punktéw dostepowych (ang. rogue access
point);

r. zablokowanie zdalnego dostepu do routera.

§112
Zabezpieczenie stron internetowych administrowanych przez ADO

Podmiot, ktéremu powierzono stworzenie lub aktualizacje strony internetowej zobowigzywany jest do
monitorowania i testowania serwisu internetowego pod wzgledem wystepowania podatnosci na
naruszenie bezpieczenstwa. Administrator wprowadza do umoéw z podmiotami, ktérym powierzono
aktualizacje strony internetowej zapisy o odpowiedzialnosci za monitorowanie i testowanie serwisu
internetowego pod wzgledem wystepowania podatnos$ci wystarczajgce do jej prawidtowego i
bezpiecznego funkcjonowania. Odpowiedzialnym za monitoring i testowanie serwisu jest podmiot,
ktéremu powierzono aktualizacje strony internetowej, za umieszczenie odpowiednich zapisdw w umowie
odpowiedzialny jest ADO.

§113

Zawieranie umow serwisowych IT

Przy zawieraniu umow z podmiotami zewnetrznymi na $wiadczenie ustug serwisowych lub dotyczgcych
obstugi systemoéw informatycznych nalezy:

- dokona¢ oceny koniecznosci zawarcia umowy powierzenia danych osobowych;

- w przypadku powierzenia przetwarzania danych osobowych przeprowadzi¢ ocene wybranego podmiotu
pod katem stosowanych zabezpieczen;

- wprowadzaé bezwzglednie zapisy dotyczace poufnosci;
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- W miare mozliwosci i potrzeby wprowadzi¢ do zapisow umow kary umowne lub inne zabezpieczenia
prawne umozliwiajgce dochodzenie roszczen z tytutu naruszenia poufnosci lub bezpieczenstwa;

§114
Procedura przydzielania dostepu zdalnego

1. Niniejszy paragraf ustanawia zasady nadawania dostepu do infrastruktury informatycznej za
pomoca zdalnego potgczenia w tym poprzez pulpit zdalny. Potgczenie zdalne (pulpit zdalny) oznacza
program, platforme lub protokdt sieciowy, ktéry pozwala na zdalne potaczenie i kontrole komputera z
innego komputera.

2. Dostep zdalny odbywa sie przez zabezpieczone, szyfrowane potgczenie typu VPN ustanawiane za osobe
odpowiedzialng za dany zasdb informatyczny lub ASI.3. Zdalny dostep do systemdw bezpieczenstwa lub
modutdw zarzgdzania kontrolg dostepu do systemdw moze by¢ realizowany wytgcznie za posrednictwem
tzw. serwera przesiadkowego, odpowiednio skonfigurowanego i zarzagdzanego.

4. Nalezy korzysta¢ wytgcznie z takich mechanizmoéw uzyskiwania zdalnego dostepu, jakie zostaty
autoryzowane przez ASIl. Wykorzystywanie innych sposobdw zdalnego dostepu jest zabronione.

5. Regularnie monitoruje sie przyznane uprawnienia, usuwajgc niepotrzebne konta dostepowe nie rzadziej
niz raz na pot roku.

l. Zarzadzanie zdalnym dostepem dla pracownikéw.

1. Zdalny dostep przeznaczony dla uzytkownikow bedgcych pracownikami AT lub wykonujgcymi
prace osobiscie dla AT na podstawie innej umowy niz umowa o prace.

2. Zdalny dostep nadawany jest poprzez utworzenie statego konta dostepowego dla okreslonego
zidentyfikowanego uzytkownika.

3. Zdalny dostep jest nadawany wskazanym w pkt. 1 osobom, ktdre posiadajg przypisany do siebie
stuzbowy komputer przenosny.

4. Zdalny dostep moze zosta¢ nadany wskazanym w pkt. 1 osobom, ktére nie dysponujg stuzbowym
komputerem itaczg sie z infrastruktura informatyczng za pomocg wtasnego urzadzenia
przenosnego za zgodg Kanclerz AT.

5. Whniosek o udzielenie zdalnego dostepu jest sktadany elektronicznie do osoby odpowiedzialnej za
dany zaséb informatyczny przez osobe koordynujgcg pracg uzytkownika lub przez Kanclerz AT.

6. Rejestr pracownikéw posiadajgcych zdalny dostep do zasobdw AT prowadzg osoby
odpowiedzialne za dany zaséb informatyczny (rejestr moze by¢ prowadzony elektronicznie).

7. Uniemozliwia sie nadawanie zdalnego dostepu (w tym poprzez wbudowane w oprogramowanie
zdalne pulpity, oprogramowanie typu teamviewer) przez innych niz osoby odpowiedzialne za dany
zaséb informatyczny. Wytacza sie losowe generowanie haset i inne tego typu mechanizmy
umozliwiajgcym nadanie dostepu uzytkownikom systemu z pominieciem osdb odpowiedzialnych
za dany zasob informatyczny.

Il. Zarzadzanie zdalnym dostepem dla podmiotéw swiadczacych wsparcie informatyczne osobiscie (osoby
odpowiedzialne za dany zaséb informatyczny).

1. Zdalny dostep do zasobdw teleinformatycznych dla podmiotdw $wiadczgcych wsparcie
informatyczne osobiscie jest przeznaczony wytgcznie dla Swiadczgcych ustugi wsparcia w zakresie
rozwigzan teleinformatycznych na podstawie umowy, zamowienia lub porozumienia. Umowy z
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osobami Swiadczacymi wsparcie informatyczne osobiscie zawierajg klauzule o zachowaniu
poufnosci oraz spetniajg wymogi co do bezpieczenstwa przetwarzania informacji, a w razie
przetwarzania danych osobowych postanowienia dotyczgce powierzenia przetwarzania danych
osobowych. Do osdb tych nalezg ASl i administratorzy poszczegdlnych systemow (osoby
odpowiedzialne za dany zaséb informatyczny).

2. Zdalny dostep w ramach administrowanego systemu jest nadawany przez osobe odpowiedzialng
za zasob informatyczny pod kontrolg ASI. Zdalny dostep moze by¢ odebrany przez ASI na wniosek
Kanclerz.

ll. Zarzagdzanie zdalnym dostepem dla podmiotéw $wiadczacych wsparcie informatyczne w formie innej niz
$wiadczonej osobiscie.

1. Zdalny dostep do zasobdw teleinformatycznych dla podmiotéw $wiadczgcych wsparcie
informatyczne jest przeznaczony wytacznie dla $wiadczacych ustugi wsparcia w zakresie rozwiazan
teleinformatycznych na podstawie umowy, zaméwienia lub porozumienia.

2. Zdalny dostep do zasobéw teleinformatycznych dla podmiotéw $wiadczacych wsparcie
informatyczne jest przyznawany po podpisaniu stosownej umowy zawierajgcej klauzule o
zachowaniu poufnosci oraz po spetnieniu przez podmiot zewnetrzny wymagan bezpieczefstwa
AT, a w razie przetwarzania danych osobowych postanowienia dotyczace powierzenia
przetwarzania danych osobowych

3. Odpowiedzialnoéé za utrzymanie whasciwej kontroli dostepu do zasobdw teleinformatycznych na
poziomie uprawnieri do systemdw operacyjnych, baz danych i aplikacji dostepnych w trybie
zdalnym spoczywa na osobie odpowiedzialnej za dany zaséb informatyczny do ktérego
przydzielany jest dostep.

4. Uniemozliwia sie nadawanie zdalnego dostepu (w tym poprzez wbudowane w oprogramowanie
zdalne pulpity, oprogramowanie typu teamviewer) przez innych niz osoby odpowiedzialne za dany
zasob informatyczny wskazane w pkt. Il powyzej. Wytacza sie losowe generowanie haset i inne
tego typu mechanizmy umozliwiajgcym nadanie dostepu uzytkownikom systemu z pominieciem
0s6b odpowiedzialnych za dany zaséb informatyczny.

5. Zdalny dostep do zasobow teleinformatycznych dla podmiotéw Swiadczgcych ustugi wsparcia
teleinformatycznego nie moze by¢ przydzielany na dtuzej niz na okres trwania umowy.

6. Whniosek o udzielenie zdalnego dostepu, musi by¢ ztozony przez podmiot zewnetrzny Swiadczacy
ustugi do osoby odpowiedzialnej za dany zaséb informatyczny wskazanej w pkt. Il powyzej do
ktérej zostanie przydzielony dostep zdalny.

7. Rejestr pracownikéw firm zewnetrznych posiadajgcych zdalny dostep do zasobdw AT prowadza
osoby odpowiedzialne za dany zasdb informatyczny (rejestr moze byé prowadzony elektronicznie).

§12
Kontrola nad wprowadzaniem, dalszym przetwarzaniem i
udostepnianiem danych osobowych

1) Rozliczalnos$¢ w systemach teleinformatycznych zapewnia sie poprzez dokumentowanie w postaci
elektronicznych zapisdw w dziennikach systemow (logach), a w programach komputerowych informacji o
czasie, osobie i wprowadzanych zmianach, a takze poprzez stosowanie indywidualnych loginéw i haset

dostepowych.
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2) Informacje o logach przechowywane sg przez co najmniej dwa lata.

3) W celu zapewnienia kontroli nad rodzajem/typem danych osobowych i sposobem ich przetwarzania w
systemach informatycznych, ASI sprawuje nadzér nad oprogramowaniem i systemami informatycznymi
uzytkowanymi przez ADO.

§13
Udostepniane i likwidacja nosnikow zawierajgcych dane osobowe

1) W przypadku przekazywania urzadzen lub no$nikow zawierajgcych dane osobowe, poza obszar

przetwarzania danych osobowych, zabezpiecza sie je w sposdb zapewniajgcy poufnosé, integralnosc i

rozliczalno$¢ tych danych, przez co rozumie sie:

a) ograniczenie dostepu do danych osobowych hastem zabezpieczajgcym dane przed osobami
nieupowaznionymi.

b) stosowanie metod kryptograficznych.

c) stosowanie odpowiednich zabezpieczen fizycznych.

d) stosowanie odpowiednich zabezpieczen organizacyjnych.

2) W zaleznosci od stopnia zagrozenia zalecane jest stosowanie kombinacji wyzej wymienionych

zabezpieczen.

3) W przypadku udostepniania danych osobowych odbiorcy danych uzytkownik ma obowigzek odnotowac

komu i kiedy udostepniono poszczegdlne dane.

4) Dla udokumentowania czynnosci dokonywanych w celu likwidacji zbioréw danych osobowych nie

podlegajgcych archiwizacji w odrebnym trybie dla ktérego cel przetwarzania ustat, ASI lub osoby

upowaznione sporzadzajg protokdt, w ktérym zamieszcza sie nastepujgce informacje:

a) date dokonania likwidaciji.

b) przedmiot likwidacji (aplikacja, baza).

c) podpisy oséb dokonujgcych i obecnych przy likwidacji zbioréw danych osobowych.

5) Decyzje o likwidacji zbioréw danych osobowych, przetwarzanych w systemach informatycznych

podejmujg Wtasciciele zasobéw danych osobowych.

6) W przypadku likwidacji elektronicznych nosnikdéw informacji, nalezy dokonac wczesniej skutecznego

usuniecia danych z tych nosnikéw. W przypadku, gdy usuniecie danych nie jest mozliwe, nalezy uszkodzic¢

nosniki w sposéb uniemozliwiajgcy odczyt tych danych.

§14
Procedury wykonywania przeglagddéw i konserwacji systemow oraz
nosnikow informacji stuzagcych do przetwarzania danych

1) ASI przed przystgpieniem do naprawy sprzetu komputerowego zobowigzany jest wykonaé kopie
zapasowaq danych, a w przypadku przekazania sprzetu komputerowego do zewnetrznego serwisu nie
wykonywanego przez ASI, zobowigzany jest do:

a) wykonania kopii danych uzytkownika.

b) pozbawienia zapisanych danych w sposdb uniemozliwiajgcy ich odzyskanie albo nadzorowania naprawy
samodzielnie lub za posrednictwem pracownika upowaznionego przez ADO.

2) Zakazane jest przekazywanie sprzetu komputerowego do naprawy do zewnetrznych serwiséw bez zgody
ADO lub osoby upowaznionej przez ADO.
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3) Uzytkownik komputera jest zobowigzany zgtosic, czy po zwrdceniu sprzetu komputerowego z naprawy
zostaty skopiowane jego dane zgodnie ze stanem sprzed naprawy.

4) W przypadku napraw gwarancyjnych, gdy naprawa odbywa sie w biurze uzytkownika, przebiega pod
nadzorem ASI, ktéry dba, aby osoby nieuprawnione nie miaty dostepu do zawartosci dysku twardego
naprawianego komputera. W przypadku naprawy gwarancyjnej uszkodzonego dysku, mozna go przekazaé
do gwaranta w celu wymiany na nowy dopiero po fizycznym zniszczeniu nosnika informacji przez ASI.

5) Jezeli nie ma mozliwosci usuniecia lub skopiowania zawartosci uszkodzonego dysku, to dysk powinien
zostac fizycznie zniszczony przez ASI. Ze zniszczenia dysku sporzadza sie protokot.

6) Po odebraniu sprzetu komputerowego z naprawy nalezy zainstalowac¢ na dysku twardym standardowy
obraz, wykona¢ jego personalizacje dla potrzeb konkretnego uzytkownika i skopiowac tam jego dane.

7) Procedura wykonywania przegladdw i konserwacji systemu informatycznego, komputerdw przenosnych i
stacjonarnych:

a) przeglady i konserwacja systemu i sprzetu dokonywane sg na biezgco. Planowo przeglad i konserwacje
przeprowadza sie raz na pot roku.

b) za biezace i planowe przeglady i konserwacje systemu oraz sprzetu odpowiada ASI.

c) uzytkownik obowigzany jest do prawidtowe]j eksploatacji powierzonego sprzetu, w sposdb zgodny z jego
przeznaczeniem. Uzytkownik odpowiada za zgtaszanie do ASI usterek uniemozliwiajgcych prace.

§141
Zasady przeprowadzania zmian, aktualizacji oprogramowania dla
zapewnienia bezpieczenstwa informacji

1) W celu wprowadzania zmian w systemach teleinformatycznych dokonuje sie aktualizacji jego czesci
sktadowych w tym w szczegdlnosci oprogramowania.

2) Aktualizacje polegajg m.in. na wprowadzeniu do systemu poprawek, uaktualnien, nowych
funkcjonalnosci, a takze zagwarantowania wiekszego bezpieczenstwa i odpornosci systemoéw
teleinformatycznych.

3) Administrator wprowadzajgc aktualizacje, kieruje sie przede wszystkim nastepujgcymi celami:

- utrzymaniem wsparcia producenta;

- naprawa btedéw w oprogramowaniu.

- Ochrona przed ztodliwym oprogramowaniem.

- Ochrona przed kradziezg tozsamosci

- naprawianiem luk w zabezpieczeniach;

- uzupetnianie funkcjonalnosci lub ich rozwdj, w celu umozliwienia wykonywania nowych zadan
- lepszej ochrony zasobow przed niepozgdanymi dziataniami i atakami.

4) Aktualizacje oprogramowania w zakresie ochrony zasobdw oraz naprawy luk w zabezpieczeniach
nalezy robi¢ mozliwie szybko po ukazaniu sie stosownej poprawki.

5) Przeprowadzajac aktualizacje uwzglednia sie, ze poprawki mogg nie by¢ wszechstronnie
przetestowane, a co za tym idzie mogg powodowac nieprzewidziane zachowanie systemu
teleinformatycznego lub oprogramowania. W zwigzku z powyzszym przed aktualizacjg nalezy
przygotowac sobie sciezke powrotu do stanu sprzed aktualizacji:

- przejrzec fora w poszukiwaniu opinii o implementacji konkretnej poprawki;
- wykonad petng kopie systemu, zabezpieczy¢ dane;

- o ile to mozliwe, wykonac aktualizacje na Srodowisku testowym;

- monitorowac zachowanie systemu po wykonaniu aktualizacji.

15



§15
Postepowanie w przypadku stwierdzenia naruszenia bezpieczenstwa
systemu informatycznego

1) Uzytkownik zobowigzany jest zawiadomi¢ 10D oraz ASI, o kazdym naruszeniu lub podejrzeniu
naruszenia bezpieczenstwa systemu, a w szczegdlnosci:

a) naruszeniu hasta dostepu i identyfikatora (system nie reaguje na hasto lub je ignoruje badz mozna
przetwarza¢ dane bez wprowadzenia hasta).

b) czesciowym lub catkowitym braku danych albo dostepie do danych

w zakresie szerszym niz wynikajacy z przyznanych uprawnien.

c) braku dostepu do wtasciwej aplikacji lub zmianie zakresu wyznaczonego dostepu do zasobow
sieciowych.

d) wykryciu wirusa komputerowego.

e) zauwazeniu elektronicznych sladéw préby wtamania do systemu informatycznego.

f) znacznym spowolnieniu dziatania systemu informatycznego.

g) podejrzeniu kradziezy sprzetu komputerowego lub dokumentéw zawierajgcych dane osobowe.

h) zmianie potozenia sprzetu komputerowego.

i) zauwazeniu sladow usitowania lub dokonania wtamania do pomieszczen lub zamykanych szaf.

2) Do czasu przybycia na miejsce ASl oraz 10D lub wskazanego przez ADO pracownika nalezy:

a) oileistnieje taka mozliwos¢, niezwtocznie podjgé czynnosci niezbedne dla powstrzymania
niepozadanych skutkéw zaistniatego zdarzenia, a nastepnie uwzgledni¢ w dziataniu réwniez ustalenie jego
przyczyn lub sprawcow.

b) rozwazy¢ wstrzymanie biezgcej pracy na komputerze lub pracy biurowej

w celu zabezpieczenia miejsca zdarzenia.

c) zaniechaé — o ile to mozliwe — dalszych planowanych przedsiewzie¢, ktére wiaza sie z zaistniatym
naruszeniem i mogg utrudni¢ udokumentowanie i analize zdarzenia.

d) zastosowac sie do instrukcji i regulaminéw lub dokumentacji aplikacji, jesli odnoszg sie one do
zaistniatego przypadku.

e) przygotowac opis incydentu.

f) nie opuszczac bez uzasadnionej przyczyny miejsca zdarzenia do czasu przybycia 10D lub ASI lub osoby
przez nich wskazanej.

3) 10D, przy wsparciu ASI, po otrzymaniu zawiadomienia niezwtocznie:

a) przeprowadza postepowanie wyjasniajgce zgodnie z procedurg reagowania i oceny naruszen
bezpieczenstwa danych osobowych przyjetg w jednostce (zatgcznik nr 8 do Polityki ochrony danych
osobowych), w celu ustalenia okolicznosci naruszenia ochrony danych osobowych i podjecia stosowanych
dziatan. Podjecie dziatan majgcych zapobiec w przysztosci naruszeniu jest konsultowane z ASI, ktory
wskazuje w szczegdlnosci rozwigzania techniczne majgce na celu unikniecie naruszen w przysztosci.

4) AS| zarzadza, w razie potrzeby, odtgczenie czesci systemu informatycznego dotknietej incydentem od
pozostatej jego czesci, o czym informuje 10D.

5) W razie odtwarzania danych z kopii zapasowych ASI upewnia sie, ze odtwarzane dane zapisane zostaty
przed wystgpieniem incydentu (dotyczy to zwitaszcza przypadkow infekcji wirusowej).

6) ADO po zapoznaniu sie z analizg sporzagdzong przez 0D i rekomendacji ASI, podejmuje decyzje o
dalszym trybie postepowania, powiadomieniu wtasciwych organdw oraz podjeciu innych szczegdlnych
czynnosci zapewniajgcych bezpieczenstwo systemu informatycznego ADO bad? zastosowaniu srodkéw
ochrony fizycznej.
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7) ASlinformuje ADO oraz 10D o awariach systemu informatycznego, zauwazonych przypadkach
naruszenia niniejszej Instrukcji przez uzytkownikéw, a zwtaszcza o przypadkach postugiwania sie przez
uzytkownikdw nieautoryzowanymi programami, nieprzestrzeganiu zasad uzywania oprogramowania
antywirusowego, niewtasciwym wykorzystania sprzetu komputerowego lub przetwarzaniu danych w
sposdb niezgodny z procedurami ochrony danych osobowych.

§15!1
Rodzaje naruszenia bezpieczenstwa systemu informatycznego
(,incydenty”)

1) ADO w celu szybkiego identyfikowania zagrozenia oraz skutecznego reagowania na incydenty
wprowadza definicje i typowy sposéb reagowania na naruszenia bezpieczenstwa systemu informatycznego
oraz ich oznaczenie. Na podstawie wagi incydentu, a w przypadkach nieudanych prdéb naruszenia
bezpieczenstwa, takze na podstawie czestotliwosci zagrozenia ich wystepowania podejmowane sg decyzje
co do stosowanych rozwigzan zabezpieczajgcych.
2) Incydenty dzieli sie na:

- incydenty Cyber;

- incydenty IT

- incydenty RODO
3) Przez naruszenie bezpieczenstwa systemu informatycznego typu cybernetycznego — Cyber- rozumie sie
naruszenie bezpieczenstwa skutkujgce niedostepnoscig zasobu/serwisu lub nieautoryzowany dostep do
systemu informatycznego. Zrédtem takich incydentdw jest najczesciej atak pochodzacy z sieci
internetowej, rzadziej dziatanie pracownika. Jezeli w ich wyniku narusza sie bezpieczenstwo danych
osobowych, incydent taki kwalifikuje sie i ocenia rowniez pod katem przepiséw RODO.
4) W przypadku wystgpienia naruszenia bezpieczenstwa systemu informatycznego oznacza sie go jako
naruszenie typu ,,Cyber”, wskazujgc dodatkowo jaki typ naruszenia bezpieczenstwa zaistniat uwzgledniajac
podtypy wskazane w pkt. 5) ponizej. Jezeli incydent dotyczy danych osobowych incydent oznacza sie
dodatkiem ,,RODO".
5) Podtypy incydentéw Cyber oraz dziatan podejmowanych w odpowiedzi na nie:

a) Malwarel. Typ dziatan podejmowanych w odpowiedzi na podtyp incydentu to stosowanie systemu
antywirusowego oraz regularne aktualizowane oprogramowania.
b) Man in the Middle?. Typ dziatan podejmowanych w odpowiedzi na podtyp incydentu to zapewnienie
aktualnosci certyfikatu bezpieczeristwa i szyfrowanie transmisji danych.

c) Cross-site scripting®. Typ dziatarn podejmowanych w odpowiedzi na podtyp incydentu:
najskuteczniejszym sposobem reakcji jest korzystanie z zaufanego oprogramowania oraz dobrego
programu antywirusowego.

d) Phishing®. Typ dziatari podejmowanych w odpowiedzi na podtyp incydentu to budowanie

! zbitka wyrazowa pochodzaca od wyrazenia malicious software (,ztoéliwe oprogramowanie”). Wspdlng cecha

programdéw uznawanych za malware jest fakt, ze wykonujg dziatania na komputerze bez jego zgody i wiedzy
uzytkownika, na korzys¢ osoby postronnej.

2 od sformutowania , cztowiekiem posrodku”, jest to typ ataku w ramach ktérego w transakgji lub korespondencji miedzy
dwoma podmiotami (na przyktad sklepem internetowym i klientem) bierze udziat osoba trzecia. Celem takich atakéw
jest przechwycenie informacji lub srodkéw pienieznych. Celem moze by¢ réwniez podstuchanie poufnych informacji
oraz ich modyfikacja.

3 jest to atak, ktory polega na umieszczeniu na stronie internetowej specjalnego kodu, ktéry moze skfonié¢ ich do
wykonania dziatania, ktorego nie planowali.

4 atak polegajacy na probie pozyskania hasta uzytkownika, ktdre stuzy do logowania sie na portalach spotecznoéciowych
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swiadomosci wsrod uzytkownikéw oraz edukacja.

e) DDoS (distributed denial of service)®. Typ dziatari podejmowanych w odpowiedzi na podtyp
incydentu to filtrowanie ruchu dzieki dobrze skonfigurowanemu firewallowi u dostawcy ustug
internetowych, stosowaniu monitoringu oraz metody honeypot.

f)  SQL Injection®. Typ dziatari podejmowanych w odpowiedzi na podtyp incydentu to odpowiednie
zabezpieczenia na poziomie bazy danych.

g) Ransomware’. Typ dziatan podejmowanych w odpowiedzi na podtyp incydentu to stosowanie
aktualnego oprogramowania antywirusowego oraz dokonywanie regularnych aktualizacji systemu.

h) Malvertising®. Typ dziatari podejmowanych w odpowiedzi na podtyp incydentu to stosowanie
filtréw blokujgcych reklamy oraz wspodtpraca z zaufanymi dostawcami;

i) Atak sitowy (brute force)®. Typ dziatan podejmowanych w odpowiedzi na podtyp incydentu to
stosowanie odpowiednio mocnych haset przy czym dtugos¢ hasta powinna by¢ wyznacznikiem jego
sity.

6) incydenty IT, to zdarzenia, wystepujgce w sieci lokalnej i dzieli sie je na trzy grupy:

a) awarie sprzetowe, wadliwy sprzet, przestarzate i wyeksploatowane urzadzenia, przepiecia w sieci
zasilajacej, kleski zywiotowe.

b) awarie oprogramowania bedgce skutkiem btedéw oprogramowania, ktérych nie wyeliminowat

producent
c) btedy uzytkownika jako dziatania celowe lub przypadkowe wynikajgce z nieumiejetnosci obstugi,
pomyftki.
7) Incydenty typu RODO to incydenty Cyber oraz IT jezeli w ich wyniku narusza sie bezpieczenstwo danych
osobowych.

8) W celu analizy i zbiorczego zarzadzania incydentami odnotowuj ilos¢ i rodzaj incydentéw w systemach
teleinformatycznych odnotowuje sie w okresowych sprawozdaniach i mogg by¢ odnotowywane na
podstawie wzoru Zatgcznika nr 2 do niniejszej Instrukcji lub za pomocg formularza elektronicznego.
Incydenty RODO odnotowuje sie dodatkowo zgodnie z procedurg wskazang w Zatgczniku nr 7 do Polityki

ochrony informacji oraz danych osobowych w Akademii Teatralnej im. A. Zelwerowicza w Warszawie.
Okresowo (raz na 6 miesiecy lub czesciej w razie potrzeby) przeprowadza sie ich zbiorczg analize.

§16
Wymagania dotyczgace sprzetu i oprogramowania

1) Programy zainstalowane na stacjach roboczych stacjonarnych i na komputerach przenosnych
obstugujgcych przetwarzanie danych osobowych muszg by¢ uzytkowane z zachowaniem praw autorskich i
posiadac licencje.

2) ASI przekazuje 10D liste kluczowych programéw uzytkowanych przez pracownikéw jednostki oraz

badz do serwisdw. Po uzyskaniu dostepu, przestepca moze wykras¢ dane osobowe i w tym celu dokonywaé oszustw.
> atak hakerski, majacy na celu sparalizowanie systemu komputerowego albo sieci, poprzez wystanie sporej ilosci
zapytan do konkretnego systemu.
6 atak tego rodzaju polega na uzyskaniu nieuprawnionego dostepu do bazy danych poprzez luke w zabezpieczeniach
aplikacji, na przyktad systemu do obstugi handlu internetowego.
7 celem ataku jest zaszyfrowanie danych uzytkownika, a nastepnie ponowne ich udostepnienie w zamian za opfate.
8 atak poprzez uzycie nosnika jakim sg reklamy internetowe wyswietlane poprzez sieci takie jak Google Adwords.
Poprzez reklamy moze by¢ zainstalowane ztosliwe oprogramowanie na komputerze.
° atak opiera sie on na niskim poziomie bezpieczenstwa haset uzywanych przez pracownikéw i polega na generowaniu
losowych haset do momentu znalezienia pasujgcego
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dokonuje aktualizacji listy w przypadku zmian uzytkowanych programow. Lista zawiera nazwe programu,
loginy przypisane do uzytkownikdw. ASI wskazuje 10D powigzania miedzy uzytkowanymi programami w
zakresie przetwarzanych przez te programy danych osobowych.

3) Oprogramowanie moze by¢ uzywane tylko zgodnie z prawami licencji. Oprogramowanie typu Freeware,
Shareware lub inne oprogramowanie dostarczane bez optat jest uznawane jako nieautoryzowane, jezeli nie
otrzyma stosownej aprobaty ASI.

4) Przed wdrozeniem nowego oprogramowania dokonuje sie jego oceny pod wzgledem zapewniania
funkcjonalnosci takich jak rozliczalnosé, integralnosc i poufnos¢. W ocenie uczestniczy IOD oraz ASI.

5) Przed zainstalowaniem nowego oprogramowania ASI lub inna upowazniona do takich czynnosci osoba,
zobowigzana jest sprawdzi¢ jego dziatanie pod katem bezpieczeristwa catego systemu.

6) Sie¢ teleinformatyczna wykorzystywana do przetwarzania danych osobowych powinna mie¢ zapewnione
prawidtowe zasilanie energetyczne gwarantujgce wtasciwe i zgodne

z wymaganiami producenta dziatanie sprzetu informatycznego.

7) W uzasadnionych przypadkach stosuje sie urzgdzenia typu UPS, chronigce system informatyczny stuzacy
do przetwarzania danych osobowych przed skutkami awarii zasilania.

8) Infrastruktura techniczna zwigzana z siecig teleinformatyczng i jej zasilaniem (rozdzielnie elektryczne,
skrzynki z bezpiecznikami) powinna by¢ zabezpieczona przed dostepem oséb nieupowaznionych.

9) Nalezy przechowywac wszystkie poprzednie wersje oprogramowania jako Srodek utrzymania ciggtosci
dziatania.

10) Nalezy zapewnic¢ ograniczenie dostepu do bibliotek Zrédtowych programow a dostep i zmiany
odnotowywac.

11) Nalezy zapewnic¢ synchronizacje zegarow wszystkich stosowanych systeméw stuzacych do
przetwarzania danych osobowych z uzgodnionym, doktadnym Zrédtem czasu.

§17
Postanowienia korcowe

1. W sprawach nieokreslonych niniejszg instrukcjg nalezy stosowac instrukcje obstugi
i zalecenia producentéw aktualnie wykorzystywanych urzadzen i programéw.
2. Kazda osoba upowazniona do przetwarzania danych osobowych jest zapoznawana przed
dopuszczeniem do przetwarzania danych z niniejszg Instrukcjg oraz sktada pisemne oswiadczenie,
potwierdzajgce znajomos¢ jej tresci.
3. Niezastosowanie sie do procedur okreslonych w niniejszej Instrukcji przez pracownikéw upowaznionych
do przetwarzania danych osobowych, moze by¢ potraktowane jako ciezkie naruszenie obowigzkow
pracowniczych, skutkujgce rozwigzaniem stosunku pracy bez wypowiedzenia na podstawie art. 52 Kodeksu
Pracy.
4. AS| odnotowuje wykonane prace i przeglady dotyczace dziatart podejmowanych w strukturze
teleinformatycznej odzwierciedlajgcy wykonanie w danym miesigcu prace, a takze okresowe przeglady
systemu zgodnie z harmonogramem wynikajgcym z przyjetych dokumentéw w tym zakresie. Okresowe
sprawozdania mogg by¢ odnotowywane na podstawie wzoru Zatgcznika nr 2 do niniejszej Instrukcji lub za
pomocy formularza elektronicznego.
5. ASl| opracowuje i aktualizuje takze dodatkowg dokumentacje (ktéra moze by¢ prowadzona
elektronicznie lub mozliwa do sporzadzenia ad hoc na podstawie wyciggdw z systemow informatycznych i
oprogramowania) ktorej podstawie mozna okresli¢ aktualng i kompletna:

a. dokumentacje architektury sieci oraz inwentaryzacja linii telekomunikacyjnych;

b. ewidencje sprzetu i oprogramowania stuzgcego do przetwarzania informacji przekazywanego

pracownikowi
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c. wykaz uzytkownikdw systemow teleinformatycznych wraz z nadanymi uprawnieniami;

d. ewidencje aplikacji, do ktérych niezbedne jest nadanie uprawnien dodatkowych;

e. wykaz dopuszczonego do uzytkowania oprogramowania systemowego i niesystemowego

zawierajacy m.in. informacje o wsparciu przez producenta

6. W odniesieniu do uprawnien do systemu informatycznego na poziomie domeny, aplikacji lub
podobnym, przeprowadza sie przeglad uprawnien w celu wykrycia nieprawidtowosci, w tym nadmiarowych
uprawnien lub wykrycia nieaktywnych kont pracownikéw z aktywnym dostepem raz na 6 miesiecy.
Przegladu dokonuje ASI na podstawie przestanej przez ADO listy aktualnych pracownikéw jednostki.
7. Kierownik jednostki zarzadza raz do roku audyt w zakresie bezpieczenstwa informacji zgodnie z
wymogami § 20 ust. 2 pkt. 14 rozporzgdzenia KRI.
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Zafqcznik nr 1 do Instrukcji zarzgdzania systemem informatycznym

PLAN CIAGtOﬁCI DZIAtANIA NA WYPADEK AWARII SYSTEMU
INFORMATYCZNEGO
w Akademii Teatralnej im. A. Zelwerowicza w Warszawie (,,procedura”)

Cel procedury:

Celem procedury opisanej w niniejszym dokumencie jest minimalizacja zaktdcen w realizacji dziatalnosci
statusowej Akademii Teatralnej im. A. Zelwerowicza w Warszawie (,,jednostka”) w zwigzku z wystgpieniem
zdarzent majgcych wptyw na dziatanie systemu informatycznego w jednostce.

Procedura opisana w niniejszym dokumencie jest powigzana z procedurami dotyczacymi bezpieczenstwa
przetwarzania danych osobowych w ten sposdb, iz jej uruchomienie oznacza koniecznosé
przeprowadzenia analizy zagrozenia dla bezpieczeristwa przetwarzanych danych osobowych.

Przedmiot procedury:

Przedmiotem procedury jest okreslenie sposobu dziatania w razie zaistnienia zdarzen majgcych wptyw na
dziatanie systemu informatycznego.

Osoby zgtaszajace:

Kazdy uzytkownik systemu w razie zaistnienia awarii jest zobowigzany do jej zgtoszenia osobom
wskazanym w niniejszej procedurze w celu minimalizacji wptywu awarii na funkcjonowanie jednostki.

Typowe rodzaje incydentéw:

Awaria serwera;
Awaria komputera;
Awaria urzadzen aktywnych sieci;
Awaria infrastruktury sieciowej;
e. Awaria oprogramowania;
- przy czym przez awarie rozumie sie stan niesprawnosci w/w elementéw systemu informatycznego
uniemozliwiajacy jego funkcjonowanie, wystepujacy nagle i powodujacy jego niewtasciwe dziatanie lub
catkowite unieruchomienie.

Qo0 T o

Przyczynami powyzej wymienionych zdarzerh mogg by¢ .in..:
a. umyslne lub nieumyslne dziatania oséb zatrudnionych w jednostce;
b. ingerencja osdb zewnetrzny.in.m.in. atak hackerski);
c. zdarzenia losowe (zanik zasilania, zalanie)

Osoby odpowiedzialne za realizacje procedury:

O uruchomieniu procedury decyduje

- Rektor lub kanclerz;

- 10D (Inspektor Ochrony Danych Osobowych),

- kierownicy komodrek organizacyjnych (po poinformowaniu kierownika jednostki),
- ASI (Administrator Systemu Informatycznego).
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Plan dziatania:

- W razie wystgpienia awarii nalezy wypetni¢ wszystkie punkty ponizszego planu i sporzadzic raport, ktory
stanowi zatgcznik do niniejszego dokumentu.

LP. Dziatanie Opis dziatania
1) Zweryfikowac zasadnos¢ Sprawdzi¢, czy zgtoszenie dotyczy zdarzenia
zgtoszenia od uzytkownika spowodowanego awarig systemu informatycznego.

Ustali¢, co jest przyczyng awarii:
* przerwa w zasilaniu pragdem,

* brak potgczenia z siecig Internet,
2) Ustali¢ zrédta awarii * wadliwe dziatanie sprzetu,
* wadliwe dziatanie aplikacji,

» wadliwe dziatanie systemu, na ktérym
uruchomiona jest aplikacja.

Ustali¢, czy awaria powoduje zatrzymanie pracy:
* jednego pomieszczenia pracy lub dziatu

*  kilku pomieszczen lub dziatow

3) Okresli¢ skale awarii
» catego budynku
* wszystkich budynkéw
Ustali¢, czy wznawianie ustugi Dziatanie ma na celu zweryfikowanie, czy wznawiane
4) moze odbywac sie w ustugi uruchamiane beda w dotychczasowej lokalizacji,
dotychczasowej lokalizacji czy w lokalizacjach alternatywnych.
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Zakupic¢ niezbedne elementy
wyposazenia, dokona¢ naprawy

W przypadku braku mozliwosci zakupu nalezy znalez¢

5) . . ., | rozwigzanie alternatywne (np. zdecydowaé o
(wymiany) urzadzen, uruchomic S G .

L przeniesieniu aplikacji na state na inny serwer).
aplikacje
Jako serwer zastepczy mozna wykorzystac np.

6) Praygotowaé serwer zastepczy, Komputer typy desktop, kto'ry r.1a|ezy. Od?OWIedﬂIO
skonfigurowac. Po uruchomieniu aplikacji na serwerze
zastepczym nalezy przetestowacd jej dziatanie.

7) Podjg¢ decyzje o terminie W razie koniecznosci nalezy skontaktowac sie z
odtworzenia maszyny wiasciwymi kierownikami komadrek organizacyjnych.
Przywroci¢ funkcjonowanie Sp.robo.vvac usuhac pr;yczyne} r.1|epra.W|d’fowego .

8) S dziatania. W razie koniecznosci nalezy odtworzy¢
aplikacji / systemu o ) N

aplikacje korzystajac z kopii zapasowych.
Po przeniesieniu / uruchomieniu nalezy zweryfikowac

9) Sprawdzi¢ aplikacje / system prawidtowe funkcjonowanie aplikacji / systemow
zainstalowanych na serwerze.

10) Uruchomic¢ ustuge w systemie Po uruchomieniu ustugi nalezy powiadomi¢

informatycznym Teatru

wiasciwych kierownikéw o tym fakcie.
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Okresli¢ czy dane osobowe przetwarzane w systemie
zostaty utracone, zmodyfikowane lub udostepnione
osobom postronnym.

- poinformowa¢ Inspektora Ochrony Danych
Osobowych o awarii/incydencie majgcym wptyw na
dane osobowe

- dostarczy¢ raport z podjetych dziatan Inspektorowi
Ochrony Danych Osobowych

- zastosowac sie do wytycznych Inspektora Ochrony
Danych Osobowych

Okresli¢ czy awaria/incydent
11) miafa wptyw na przetwarzanie
danych osobowych

W przypadku wystgpienia awarii/incydentu jest on odnotowywany w protokole oraz dzienniku ASI, ktory
jest niezwtocznie dostarczany Inspektorowi Ochrony Danych Osobowych (dopuszczalna jest forma
elektroniczna). Protokdét oraz Dziennik ASI stanowig odpowiednio zatgcznik nr 1 do Planu ciggtosci dziatania
na wypadek awarii systemu informatycznego oraz 2 do Instrukcji Zarzagdzania Systemami Informatycznymi.

Miejsce przechowywania kopii zapasowych na wypadek katastrofy

Miejsce przechowywania kopii zapasowych zostato okreslone w Instrukcji Zarzgdzania Systemami
Informatycznymi oraz wskazane w Zatgczniku dotyczgcym miejsc przetwarzania danych osobowych. Kopie
zapasowe na wypadek katastrofy sg przechowywane w odlegtosci pozwalajgcej unikngé uszkodzen
spowodowanych katastrofa.

Czas przywrécenia ciggtosci dziatania:

Administrator danych osobowych oraz ASI podejmie wszystkie niezbedne dziatania w celu niezwtocznego
przywrécenia dziatania systemow informatycznych. Przerwa w dostepie do kluczowych funkcjonalnosci
systemu oraz gtéwnych baz danych (klientéw oraz pracownikow) nie powinien przekroczy¢ 72 godzin. Jesli
w tym czasie bedzie to mozliwe przywrdcone zostang w trybie awaryjnym niezbedne do biezgcej pracy
funkcjonalnosci systemu w ciggu 12 godzin.

Realizacja:

W celu realizacji niniejszej procedury administrator danych osobowych (kierownik jednostki) zapewnia
srodki materialne i osobowe w celu doprowadzenia do zgodnosci z przep.in.i prawa m.in.:

- kontakt z kluczowymi pracownikami dziatéw, lista z numerami telefonéw.

- dostep do najbardziej aktualnej wersji aplikacji,

- dostep do aktualnej bazy danych,

- zapewnienie srodkéw dowolnego typu, ktére w podstawowym zakresie pozwolg na uruchomienie
zrealizowanie niniejszej procedury.

Administrator Danych Osobowych moze wykona¢ powyzsze przy pomocy ASI.
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Zafqcznik nr 1

do Planu ciggtosci dziatania na wypadek awarii/incydentu dotyczgcego systemu informatycznego

WZOR

PROTOKOL AWARII/INCYDENTU W TYM MAJACEGO NEGATYWNY
WPLYW NA PRZETWARZANIE INFORMACJI LUB DANYCH OSOBOWYCH
(ICH INTEGRALNOSCI, POUFNOSCI LUB DOSTEPNOSCI)

Nr protokotu .......ccccevvveeeiieininne L AN

1. Termin realizacji CZYNNOSCI: cvov e
2. 0s0ba PrzeprowWadzajgla: ..oocoeueeeeeeeeeeeeee e e
3. OS0DY UCZESENICZGCE: coiiviviiiivieceeeet ettt

4. Opis incydentu:

4.1. WPLYW NA INTEGRALNOSC/POUFNOSC/DOSTEPNOSC: TAK/NIE*
5. Podjete dziatania:

Uwagi:
*zaznaczyc odpowiednie

Podpis 0séb uczestniczgcych Podpis przeprowadzajgcego
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Zafqcznik nr 2 do Instrukcji zarzqdzania systemem informatycznym
-WZOR-

Data sporzadzenia raportu ....ccceeeeeeveevereeeceeveeennen,

Stan struktury teleinformatycznej
NA MIESIZC ouvererrereereereeeree e 2020 roku
DZIENNIK ASI

Akademia Teatralna im. A. Zelwerowicza w Warszawie

Liczba awarii krytycznych:

Liczba zgtoszen standardowych (w tym
usterki i wsparcie techniczne
uzytkownikow):

Prace administracyjne:

Status backupow:

Dodatkowe prace wdrozeniowe:
Zgtoszone incydenty ochrony danych
(PROTOKOL AWARII/INCYDENTU):
Testy kopii zapasowych
(styczen/sierpien):
Nadane/odebrane uprawnienia do
systemu:

Skanowanie systemu po zgtoszeniu
dziatania szkodliwego
oprogramowania:

Odtworzenie z kopii zapasowej

Aktualizacja listy oprogramowania:

Protokot zniszczenia nosnika:

Planowy przeglad systemu
informatycznego (grudzien):

Przeglad logdow systemowych (marzec,
czerwiec, wrzesien, grudzien)

Podpis ASI
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Zatqcznik nr 2 do Polityki ochrony danych osobowych

Regulamin przetwarzania danych osobowych przez osoby
upowaznione do przetwarzania danych osobowych w kartotekach i
systemach informatycznych w Akademii Teatralnej im. A.
Zelwerowicza w Warszawie

1. Osoby przetwarzajgce dane osobowe sg zobowigzane do zachowaniu poufnosci wszelkich
danych osobowych uzyskanych w toku czynnosci, w tym do nieujawniania danych osobowych
osobom, ktorym nie jest to niezbedne do realizacji ich zadan powierzonych przez Akademii
Teatralnej im. A. Zelwerowicza w Warszawie (zwany dalej ,,ADO”).

2. Osoby przetwarzajgce dane osobowe majg obowigzek zgtaszania zamiaru powierzenia
przetwarzania danych osobowych podmiotom trzecim i konsultacji z IOD tresci umoéw
powierzenia przetwarzania danych osobowych.

3. Osoby przetwarzajgce dane osobowe sg zobowigzane powiadomi¢ 10D, a w przypadku
systemdw informatycznych takze ASI o ewentualnych naruszeniach bezpieczerstwa systemu
ochrony danych osobowych. Za zdarzenia naruszajgce bezpieczenstwo danych osobowych
uwaza sie w szczegdélnosci:

e nieupowazniony dostep do danych osobowych;

e ujawnienie badz utrata danych osobowych;

e nieupowazniona modyfikacja danych osobowych, kopiowanie lub niszczenie dokumentéw

zawierajgcych dane osobowe;
e inne naruszenie postanowien Rozporzgdzenia RODO.
4, Osobom przetwarzajgcym dane osobowe do przetwarzania danych osobowych zabrania sie:
1) przetwarzania danych osobowych:

a) ktore nie sg niezbedne do prawidtowego wykonywania obowigzkdéw pracowniczych,
b) niezgodnie z celem ich przetwarzania.

2) udostepniania lub umozliwiania dostepu do danych osobowych osobom
nieupowaznionym.

3) niedopetniania obowigzku poinformowania osoby, ktorej dane dotycza, o przystugujacych
jej prawach.

4) uniemozliwiania osobie, ktérej dane dotyczg, korzystania z przystugujgcych jej praw.

5. Osoba przetwarzajgca dane osobowe niszczy zbedne dokumenty papierowe zawierajgce dane
osobowe wytgcznie w niszczarkach.

6. Osoba przetwarzajgca dane osobowe nie pozostawia bez nadzoru sprzetu i dokumentéw mu
powierzonych.

7. Osoba przetwarzajgca dane osobowe zabezpiecza pomieszczenie, w ktérym sg przetwarzane
przez nig dane osobowe, przed wstepem oséb nieupowaznionych.

8. Osoba przetwarzajgca dane osobowe nie pozostawia w pomieszczeniu bez nadzoru oséb
nieupowaznionych do przetwarzania danych osobowych.

9. Osoba przetwarzajgca dane osobowe, ktérej udostepniono komputer przenosny nie pozostawia

go bez nadzoru, korzysta z szyfrowania dysku.

10. Sprzet komputerowy i oprogramowanie udostepniane sg wytgcznie w celach stuzbowych.
Osoby, ktérym udostepniono sprzet komputerowy i oprogramowanie sg odpowiedzialne za
prawidtowe wykorzystywanie sprzetu i oprogramowania zgodnie z tym celem.

11. Osoby przetwarzajgce dane osobowe nie sg uprawnione do instalacji oprogramowania bez
wiedzy i zgody osoby odpowiedzialnej za system informatyczny.

12.  Osoby przetwarzajgce dane osobowe odpowiadajg w petni za skutki uruchomienia
zainstalowanego przez siebie oprogramowania bez wiedzy osoby odpowiedzialnej za system
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informatyczny.

13.  Przypadki instalowania i uruchomienia oprogramowania bez wiedzy ASI, w szczegdlnosci gdy
jego uruchomienie wywotuje dziatania niedozwolone, traktowane jest jako celowe i Swiadome
dziatanie Osoby przetwarzajgcej dane osobowe zmierzajgce do zwiekszenia ryzyka awarii
systemow informatycznych.

14.  Osoby przetwarzajgce dane osobowe nie powinny otwierac zatgcznikdw w poczcie e-mail, co do
ktérych majg uzasadnione podejrzenie, co do ich pochodzenia. W takim przypadku powinny
skonsultowac sie z osobg odpowiedzialng za system informatyczny

15. Osoby przetwarzajgce dane osobowe powinny stosowac nastepujgce postepowanie w stosunku
do haset dostepowych do stacji roboczej i aplikacji:

a) hasto dostepu do stacji roboczej lub oprogramowania powinno sktada¢ sie z co najmniej z
8 znakdéw (duzych i matych liter oraz z cyfr lub znakdéw specjalnych).

b) dokonywad zmiany hasta, w przypadku, gdy nie jest to wymuszone przez system, nie
rzadziej niz co 30 dni oraz niezwtocznie w przypadku podejrzenia, ze hasto mogto zostac
ujawnione.

c) Hasta nie mogg by¢ powszechnie uzywanymi stowami. W szczegdlnosci nie nalezy jako
haset wykorzystywac: imion, nazwisk, inicjatéw, dat, numerdw rejestracyjnych
samochodow, numerdw telefondw. Hasto nie moze by¢ identyczne z loginem.

d) Uzytkownik zobowigzuje sie do zachowania hasta w poufnosci, nawet po utracie przez nie
waznosci i odpowiada za wszystkie dziatania wykonane z wykorzystaniem osobistego
loginu i hasta.

e) Zabronione jest przekazywanie haset innym osobom oraz zapisywanie haset w sposob
jawny (np. na karteczkach samoprzylepnych, w komputerze).

f)  w przypadku nadania pierwszego hasta lub zresetowania hasta przez ASI nalezy je
niezwtocznie zmienic.

16. Osoby przetwarzajgce dane osobowe stosujg nastepujgce zasady rozpoczecia, zawieszenia i
zakonczenia pracy w systemie informatycznym:

a) Uzytkownik rozpoczyna prace z systemem informatycznym przetwarzajgcym dane
osobowe z uzyciem identyfikatora i hasta.

b) Podczas logowania nalezy zwracac¢ uwage na komunikaty systemu (np. czy kto$ nie
probowat wtamac sie do systemu).

c) Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym (np.
pracownikom innych dziatow) wglgdu do danych wyswietlanych na monitorach
komputerowych — tzw. polityka czystego ekranu.

d) Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest wywotac
blokowany hastem wygaszacz ekranu lub wylogowac sie z systemu.

e) Po zakonczeniu pracy, uzytkownik zobowigzany jest:

o wylogowac sie z systemu informatycznego, a nastepnie wytgczyc¢ sprzet
komputerowy;

e zabezpieczy¢ stanowisko pracy, w szczegdlnosci wszelkg dokumentacje oraz nosniki
magnetyczne i optyczne.

17.  Osoby przetwarzajgce dane osobowe sg zobowigzane do nastepujgcego korzystania z zasobow
Internetu:

a) Osoby przetwarzajgce dane osobowe sg zobowigzani do korzystania z serwiséw
internetowych zgodnie z zakresem swoich obowigzkdw, w celu realizacji zadan
stuzbowych oraz zadan zwigzanych z podnoszeniem kwalifikacji zawodowych.

b) Zabrania sie:

e korzystania z serwisOdw zawierajgcych tresci niecenzuralne lub w jakikolwiek sposdb
naruszajace prawo;
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18.

19.

20.

21.

22.

e  korzystania z serwisdw niezwigzanych z obowigzkami pracownika, np. oferujgcych
gry internetowe lub losowe, hazard, prywatne aukcje, rozrywke, fora dyskusyjne,
ustugi chat;

e  kopiowania i wysytania plikdw o przeznaczeniu niewynikajgcym z wykonywanych
zadan stuzbowych, w tym filmdéw, plikdw muzycznych, wygaszaczy oraz gier;

e umozliwiania osobom postronnym (w tym rodzinie i znajomym) dostepu do sieci
wewnetrznej oraz do sieci Internet przy wykorzystaniu udostepnionej infrastruktury
technicznej;

e podtgczenia komputera nie stuzgcego do wykonywania obowigzkdéw pracowniczych
do sieci wewnetrznej bez uprzedniej pisemnej zgody administratora sieci.

Osoby przetwarzajgce dane osobowe zobowigzane sg do zachowania nastepujgcych zasad przy
korzystaniu z poczty elektronicznej:

a) uzytkownicy nie mogg uzywac poczty elektronicznej do celéw innych niz stuzbowe.

b) zabrania sie przesytania dalej otrzymywanych wiadomosci niezwigzanych z realizowang
pracg, np. reklam, "tancuszkéw szczescia", wiadomosci obrazliwych, humorystycznych,
pornograficznych.

c) wysytane zatgczniki, o ile to mozliwe, powinny by¢ skompresowane; zatgczniki zawierajgce
dane osobowe powinny by¢ szyfrowane, a hasto powinno by¢ przekazane w bezpieczny
sposob inng drogg np. sms.

d) kazdy uzytkownik powinien archiwizowac na swoim komputerze otrzymywane i wysytane
wiadomosci.

e) nalezy zwracac szczegdlng uwage na wiadomosci z nie znanych zZrédet (adresow), w
szczegblnosci zawierajgcych jakiekolwiek zatgczniki; w takich przypadkach uzytkownicy
nie powinni uruchamia¢ zatacznikow (plikéw z rozszerzeniem typu: .exe, .com, .bat, .pif.

W celu zapewnienia bezpieczenstwa sieci oraz jej uzytkownikéw zabrania sie dokonywania
nastepujacych dziatan:

a) instalowania oprogramowania o nieznanym dziataniu, nalezy je traktowac za potencjalnie
szkodliwe.

b) skanowania sieci informatycznej.

c) prowadzenia wszelkiego rodzaju atakow ingerujgcych w dziatanie lub zasoby komputeréw
innych uzytkownikdéw lub urzadzen w sieci wewnetrznej, a takze oséb trzecich i urzadzen
w Internecie.

d) naruszania w jakikolwiek sposéb bezpieczenstwa serwerdw i ich bezawaryjnej pracy.

e) zabrania sie wykorzystywania narzedzi umozliwiajgcych omijanie zabezpieczen oraz
ograniczen sieci i systemow teleinformatycznych.

Wobec Oséb przetwarzajgcych dane osobowe naruszajgcych ww. zasady stosowane beda:
blokady kont pocztowych, kont WWW i ftp, ograniczenie dostepu do Internetu (z catkowitg
blokadg wiacznie) oraz konsekwencje przewidziane przez kodeks pracy, kodeks cywilny oraz
kodeks karny.

Niepodjecie dziatan okreslonych niniejszym Regulaminem w przypadku stwierdzenia naruszenia
ochrony danych osobowych stanowi naruszenie obowigzkdw Osoby przetwarzajgcej dane
osobowe.

W celu wprowadzenia szczegdtowych zasad wprowadzone mogg by¢ odrebne procedury.
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Zatqcznik nr 3 do Polityki ochrony danych osobowych

PROCEDURA
nadawania upowaznien do przetwarzania danych osobowych

Podmioty realizujace:

1. Administrator Danych Osobowych (ADO);
2. Inspektor Ochrony Danych (10D);

3. Kierownicy komorki organizacyjnej;

4. QOsoba przetwarzajgca dane osobowe;

Cel procedury
Celem procedury jest zapewnienie dopuszczenia do przetwarzania danych osobowych wytgcznie osdb
do tego upowaznionych.

Nadawanie upowaznien

1. Formai zrédto upowaznienia. Upowaznienie do przetwarzania danych osobowych w jednostce
nadawane jest przez ADO (lub wyznaczonego pracownika), ktéry decyduje o zakresie nadanych
uprawnien. Upowaznienie moze wynikac z polecenia ADO (polecenie przetwarzania danych),
ktore w wyrazny i jasny sposdb umocowuje osobe upowazniong do dziatania i przetwarzania
danych osobowych. Nadanie upowaznienia, a tym samym polecenie przetwarzania danych, moze
przyjac¢ forme lub wynikac¢ z:

a) polecenia (w dowolnej formie) do wykonania czynnosci wymagajgcych przetwarzania danych
osobowych (polecenie przetwarzania danych),

b) przyznania dostepu do zasobdw informatycznych ADO w tym stacji roboczych i
oprogramowania, w ktorym sg przetwarzane dane osobowe,

€) zumocowania ustawowego,

d) umowy wigzgcej strony,

e) zostac¢ wskazane w dokumencie upowaznienia.

2. Dokument upowaznienia. W przypadku wydania dokumentu upowaznienia jest ono podpisywane
przez 10D, osobe, ktdrej udzielono upowaznienia oraz osobe decydujgca o dopuszczeniu do
przetwarzania danych osobowych (ADO lub wyznaczony pracownik) przy czym jego zakres
wyznacza ADO lub osoba upowazniona poprzez podjecie okreslonych w ust. 3 dziatan.
Rozliczalno$¢ zapewniona zostanie poprzez prowadzenie odrebnych list upowaznien (moze by¢
powadzone w jednej liscie lub w zwigzku z prowadzeniem innej listy np. umdw powierzenia).

3. Zakres upowaznienia do przetwarzania danych. Zakres upowaznienia okreslany jest wydawanymi
poleceniami przetwarzania przez ADO lub wyznaczonego pracownika i wynika w szczegdlnosci z
polecenia przetwarzania danych osobowych wynika w szczegdlnosci z:

a) nadania uprawnien do okreslonych zasobdw informatycznych (programéw lub ich modutéw
stuzgcych przetwarzaniu danych osobowych oraz przypisania uprawnien w zasobie
informatycznym);

b) umowy (o prace, zlecenie, dzieto etc.) okreslajgcej zakres obowigzkdw osoby, ktora
przetwarza dane osobowe;

c) opisu stanowiska pracy;

d) celuw jakim ADO udostepnit dane osobowe, osobie je przetwarzajgcej;
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e) przepisu prawa;
f) powierzenia petnienia okre$lonej funkcji (np. cztonek komisji ZFSS);
g) indywidualnego polecenia (np. polecenia stuzbowego) w tym wyrazonego w formie
elektronicznej;
h) ustanowionych procedur i instrukcji obowigzujgcej w jednostce dotyczacych rozstrzygania
spraw.
Zakres upowaznienia lub jego modyfikacja moze nastepowac poprzez zmiane wskazanych w ust. 3
polecen przetwarzania ADO w tym w szczegdlnosci modyfikacji uprawnien do okreslonych
zasobow informatycznych. Upowaznienie wygasa wraz z odwotfaniem upowaznienia, ustania
stosunku prawnego pomiedzy ADO i osobg upowazniong, a takze zaprzestania petnienia
wyznaczonej funkcji, chyba, ze ADO postanowi inaczej.
Upowazniony do przetwarzania danych osobowych jest zobowigzany do zachowania poufnosci
ztozonego w odrebnym oswiadczeniu, w umowie, wyrazone w przepisach prawa (dotyczgcych
tajemnicy zawodowej, obowigzkéw wobec pracodawcy wynikajgcych z kodeksu pracy) lub inny
sposob.
Prowadzona jest lista wydanych upowaznien, ktéra zawiera co najmniej nastepujgce dane: imie i
nazwisko, stanowisko lub funkcje osoby przetwarzajgcej, data rozpoczecia przetwarzania, data
zakonczenia przetwarzania.
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Zatqcznik nr 4 do Polityki ochrony danych osobowych

WZOR UPOWAZNIENIA ORAZ ODWOLANIA UPOWAZNIENIA

Upowaznienie do Przetwarzania Danych Osobowych
numer:

Na podstawie art. 29 RODO upowazniam:

Pani/Pana

do przetwarzania danych osobowych w zbiorach prowadzonych przez administratora w zakresie
wykonywanych obowigzkéw wyznaczonych przez przetozonego oraz w systemach informatycznych do
ktérych dostep zostat Pani/Panu nadany.

Upowaznienie obejmuje przetwarzanie danych w zbiorach i zakresie niezbednym w celu prawidtowego
wykonywania powierzonych czynnosci, w tym danych szczegdlnych kategorii wskazanych w art. 9 RODO
(tzw. danych wrazliwych) lub 10 RODO (dane dotyczgce wyrokdw skazujgcych i naruszen prawa),, jezel
jest to niezbedne w celu wykonywania obowigzkéw wyznaczonych przez przetozonego.

Upowaznienie wygasa z chwilg rozwigzania stosunku pracy, czasu petnienia funkcji lub trwania umowy
cywilnoprawnej, a takze cofniecia Upowaznienia przez Administratora.

Upowaznienie niniejsze zastepuje dotychczasowo wydane upowaznienie.

Warszawa, dnia ....ccoceeeiiveeeeeennn. r.

podpis ADO lub osoby wyznaczonej przez ADO

decydujgcej o wydaniu upowaznienia i jego zakresie

zapoznatem sie z dokumentem
podpis osoby upowaznionej

zapoznatem sie z dokumentem

podpis Inspektora Ochrony Danych
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Zatqcznik nr 4a do Polityki ochrony danych osobowych

Odwotanie Upowaznienie numer [...] do Przetwarzania Danych
Osobowych

Niniejszym odwotuje upowaznienie do przetwarzania danych osobowych

Pani/Pana

i zobowigzuje do niezwtocznego zaprzestania ich przetwarzania.

Warszawa, dnia ......cccccevevevvenenne.. r.

podpis osoby upowaznionej do nadawania upowaznienia

podpis ADO lub osoby wyznaczonej przez ADO
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Zatqcznik nr 5 do Polityki ochrony danych osobowych

Oswiadczenie o zachowaniu poufnosci Przetwarzanych Danych
Osobowych

Imie i nazwisko:

Ja nizej podpisany/a o$wiadczam, iz:

- zostatem/am zaznajomiony/a z przepisami dotyczgcymi ochrony Danych Osobowych i znana jest mi
tres¢ przepiséw prawa w tym zakresie, w szczegdlnosci Rozporzadzenie Parlamentu Europejskiego |
Rady (UE) 2016/679 Z Dnia 27 Kwietnia 2016 R. W Sprawie Ochrony Osdb Fizycznych W Zwigzku Z
Przetwarzaniem Danych Osobowych | W Sprawie Swobodnego Przeptywu Takich Danych Oraz Uchylenia
Dyrektywy 95/46/We (Ogdlne Rozporzgdzenie O Ochronie Danych) z dnia 27 Kwietnia 2016 R.
(Dz.Urz.Ue.L Nr 119, Str. 1);

- znana mi jest tre$¢ dokumentow wewnetrznych obowigzujgcych w jednostce;

- znane sg mi réwniez konsekwencje prawne oraz stuzbowe, jakie ponosi osoba niestosujgca sie do
wymogow okreslonych we wspomnianych powyzej przepisach i procedurach;

- znany jest mi fakt, iz przetwarzane przeze mnie Dane Osobowe sg poufne i chronione i nie mogg by¢
wykorzystywane w celach innych niz powierzone przez jednostke;

Niniejszym zobowigzuje sie do:
- przestrzegania w/w przepisow i procedur obowigzujgcych w jednostce;
- zachowania w poufnosci informacji oraz Danych Osobowych nich zawartych;

- wykorzystywania Danych Osobowych wytacznie w celu wypetnienia obowigzkéw powierzonych w
jednostce;

- nieujawniania Danych Osobowych innym osobom pracujgcym w jednostce niz te, ktérym jest to
niezbedne do zrealizowania obowigzkow powierzonych w jednostce;

podpis osoby sktadajgcej oswiadczenie
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Zaftqgcznik nr 6 do Polityki ochrony danych osobowych

PROCEDURA
udzielania informacji podawanej w przypadku pozyskiwania danych

Podmioty realizujace:

1.
2.

Administrator Danych Osobowych (ADO);

Osoby przetwarzajgce dane osobowe (zgromadzenie niezbednych danych oraz techniczna
realizacja wniosku, poinformowanie 10D);

Inspektor Ochrony Danych (IOD - w zakresie oceny tresci obowigzku informacyjnego).

Cel: Celem procedury jest prawidtowe wypetnienie przez ADO obowigzkdw wskazanych w art. 12,
13 oraz 14 RODO oraz przepisach uzupetniajgcych.

Procedura postepowania w sprawie udzielenia obowigzku informacyjnego.

1.

W przypadku pozyskiwania danych osobowych wyznaczony pracownik odpowiedzialny za dany
proces konsultuje z 10D koniecznosc i tres¢ obowigzku informacyjnego, dostarczajgc mu
wszelkich informacji koniecznych do okreslenia zakresu obowigzku informacyjnego. W
szczegdlnosci dane o celu przetwarzania danych, podmiotom, ktérym dane bedg udzielane,
termin przetwarzania danych, planowany sposéb zbierania danych.

IOD okresla zakres, tres¢ i sposdb spetnienia obowigzku informacyjnego i przedstawia
kierownictwu jednostki.

Za techniczne spetnienie zgdania odpowiada ADO oraz wyznaczony przez niego
pracownik/pracownicy.

IV. Sposdb zbierania danych i realizacji obowigzku informacyjnego

1.

Dane mogg by¢ zbierane przez ADO:
a. od osoby, ktérej dane dotyczg;
b. w sposdb inny niz od osoby, ktérej dane dotycza.

V. W zaleznosci od sposobu zbierania danych przez ADO osobie, ktdrej dane dotyczg udziela sie
nastepujacych informacji:

W przypadku zbierania danych od osoby, ktdrej dane dotycza, ADO podaje;
a. Dane. Swojg tozsamosc i dane kontaktowe oraz gdy ma to zastosowanie, tozsamosc¢ i

dane kontaktowe swojego przedstawiciela;

Dane IOD. Gdy ma to zastosowanie — dane kontaktowe |10D;

Cele. Cele przetwarzania danych osobowych oraz podstawe prawng przetwarzania;

d. Interes prawny. Jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. f) RODO
— prawnie uzasadnione interesy realizowane przez ADO lub przez strone trzecig;

e. Informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli
istniejg;

f.  Gdy ma to zastosowanie — informacje o zamiarze przekazania danych osobowych do
panfstwa trzeciego lub organizacji miedzynarodowej oraz o stwierdzeniu lub braku
stwierdzenia przez Komisje odpowiedniego stopnia ochrony lub w

o o
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przypadku przekazania, o ktérym mowa w art. 46, art. 47 lub art. 49 ust. 1 akapit drugi
RODO, wzmianke o odpowiednich lub wtasciwych zabezpieczeniach oraz informacje o
sposobach uzyskania kopii tych zabezpieczen lub o miejscu ich udostepnienia;

Okres, przez ktory dane osobowe bedg przechowywane, a gdy nie jest to mozliwe,
kryteria ustalania tego okresu;

Informacje o prawie do zgdania od ADO dostepu do danych osobowych dotyczgcych
osoby, ktérej dane dotyczg, ich sprostowania, usuniecia lub ograniczenia przetwarzania
lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o prawie do
przenoszenia danych;

Jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. a) lub art. 9 ust. 2 lit. a) —
informacje o prawie do cofniecia zgody w dowolnym momencie bez wptywu na
zgodnos$¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej
cofnieciem;

Informacje o prawie wniesienia skargi do organu nadzorczego;

Informacje, czy podanie danych osobowych jest wymogiem ustawowym lub umownym
lub warunkiem zawarcia umowy oraz czy osoba, ktérej dane dotyczg, jest zobowigzana
do ich podania i jakie sg ewentualne konsekwencje niepodania danych;

Informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o
ktérym mowa w art. 22 ust. 1 i 4 RODO, oraz — przynajmniej w tych przypadkach —
istotne informacje o zasadach ich podejmowania, a takze o znaczeniu i
przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktérej dane
dotycza.

Zmiana celu. Jezeli ADO planuje dalej przetwarza¢ dane osobowe w celu innym niz cel, w
ktérym dane osobowe zostaty zebrane, przed takim dalszym przetwarzaniem informuje on
osobe, ktérej dane dotyczg, o tym innym celu oraz udziela jej wszelkich innych stosownych
informacji.

Dysponowanie danymi. Nie udziela sie powyzszych informacji, w zakresie w jakim, ktérej dane
dotyczg, dysponuje juz tymi informacjami.

Termin udzielenia informacji. Informacji nalezy udzieli¢ podczas ich zbierania.

W przypadku zbierania danych w sposdb inny niz od osoby, ktdrej dane dotycza, ADO podaje:

d.

swojg tozsamosc i dane kontaktowe oraz, gdy ma to zastosowanie, tozsamos¢ i dane
kontaktowe swojego przedstawiciela;

gdy ma to zastosowanie — dane kontaktowe 10D;

cele przetwarzania, do ktdrych majg postuzy¢ dane osobowe, oraz podstawe prawng
przetwarzania;

kategorie odnosnych danych osobowych;

informacje o odbiorcach danych osobowych lub o kategoriach odbiorcéw, jezeliistniejg;
gdy ma to zastosowanie — informacje o zamiarze przekazania danych osobowych
odbiorcy w panstwie trzecim lub organizacji miedzynarodowej oraz o stwierdzeniu lub
braku stwierdzenia przez Komisje odpowiedniego stopnia ochrony lub w przypadku
przekazania, o ktorym mowa w art. 46, art. 47 lub art. 49 ust. 1 akapit drugi, wzmianke
o odpowiednich lub wiasciwych zabezpieczeniach oraz informacje o sposobach
uzyskania kopii tych zabezpieczen lub o miejscu ich udostepnienia;

okres, przez ktéry dane osobowe beda przechowywane, a gdy nie jest to mozliwe,
kryteria ustalania tego okresu;
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jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. f) RODO — prawnie
uzasadnione interesy realizowane przez ADO lub przez strone trzecig;

informacje o prawie do zgdania od ADO dostepu do danych osobowych dotyczgcych
osoby, ktérej dane dotyczg, ich sprostowania, usuniecia lub ograniczenia przetwarzania
oraz o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o prawie do
przenoszenia danych;

jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. a) lub art. 9 ust. 2 lit. a)
RODO — informacje o prawie do cofniecia zgody w dowolnym momencie bez wptywu
na zgodnosc¢ z prawem przetwarzania, ktorego dokonano na podstawie zgody przed jej
cofnieciem;

informacje o prawie wniesienia skargi do organu nadzorczego;

zrédto pochodzenia danych osobowych, a gdy ma to zastosowanie — czy pochodzg one
ze zrédet publicznie dostepnych;

informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o
ktérym mowa w art. 22 ust. 1 i 4 RODO, oraz — przynajmniej w tych przypadkach —
istotne informacje o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktérej dane dotycza.

6. Termin udzielenia informacji.

w rozsgdnym terminie po pozyskaniu danych osobowych — najpdiniej w ciggu
miesigca — majac na uwadze konkretne okolicznosci przetwarzania danych
osobowych;

jezeli dane osobowe majg by¢ stosowane do komunikacji z osobg, ktdrej dane dotycza
—najpodziniej przy pierwszej takiej komunikacji z osobg, ktorej dane dotycza;

jezeli planuje sie ujawni¢ dane osobowe innemu odbiorcy — najpdzniej przy ich
pierwszym ujawnieniu.

7. Zmiana celu. Jezeli ADO planuje dalej przetwarzac dane osobowe w celu innym niz cel, w ktérym
dane osobowe zostaty zebrane, przed takim dalszym przetwarzaniem informuje on osobe,
ktérej dane dotyczg, o tym innym celu oraz udziela jej wszelkich innych stosownych informacji.

8. Woyijatki. Powyzsze nie ma zastosowania, w zakresie, w jakim:

a.
b.

osoba, ktérej dane dotyczg, dysponuje juz tymi informacjami;

udzielenie takich informacji okazuje sie niemozliwe lub wymagatoby niewspodtmiernie
duzego wysitku; w szczegdlnosci w przypadku przetwarzania do celéw archiwalnych w
interesie publicznym, do celéw badan naukowych lub historycznych lub do celéw
statystycznych, z zastrzezeniem warunkoéw i zabezpieczen, o ktérych mowa w art. 89
ust. 1, lub o ile obowigzek, o ktérym mowa w ust. 1 niniejszego artykutu, moze
uniemozliwi¢ lub powaznie utrudnié¢ realizacje celdéw takiego przetwarzania. W takich
przypadkach ADO podejmuje odpowiednie $rodki, by chroni¢ prawa i wolnosci oraz
prawnie uzasadnione interesy osoby, ktérej dane dotyczg, w tym udostepnia informacje
publicznie;

pozyskiwanie lub ujawnianie jest wyraznie uregulowane prawem Unii lub prawem
panstwa cztonkowskiego, ktéremu podlega ADO, przewidujgcym odpowiednie $rodki
chronigce prawnie uzasadnione interesy osoby, ktérej dane dotyczg;

dane osobowe muszg pozostac¢ poufne zgodnie z obowigzkiem zachowania tajemnicy
zawodowej przewidzianym w prawie Unii lub w prawie panstwa cztonkowskiego, w tym
ustawowym obowigzkiem zachowania tajemnicy.
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Zatqcznik nr 7 do Polityki ochrony danych osobowych

PROCEDURA
reagowania i oceny naruszen bezpieczenstwa danych osobowych

I.  Podmioty realizujace:

Inspektor Ochrony Danych (10D).

2. Administrator Systemu Informatycznego (ASI).
3. Administrator Danych Osobowych (ADO).

4. QOsoba przetwarzajgca dane osobowe.

1.

Il.  Naruszenie

Naruszenie ochrony danych osobowych oznacza naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub

w inny sposob przetwarzanych.

lll.  Wszczecie postepowania i dziatania
IOD na podstawie zgtoszenia podejmuje dziatania majace na celu:

1.

2.

ograniczenie do minimum negatywnych skutkéw zdarzenia;

wyjasnienie okolicznosci zdarzenia;

sporzadzenie raportu z podjetych czynnosci;

zgtoszenie (w przypadkach naruszen skutkujgcych ryzykiem naruszenia praw lub wolnosci
0soéb fizycznych) Prezesowi Urzedu Ochrony Danych Osobowych, ADO (w przypadku
przetwarzania danych w imieniu innego podmiotu — w roli procesora);

zgtoszenie (w przypadku naruszen powodujgcych wysokie ryzyko naruszenia praw lub
wolnosci 0séb fizycznych) osobie/osobom, ktérych dane ulegty naruszeniu;
poinformowania kierownictwa jednostki o stwierdzonym naruszeniu w celu podjecia
stosowanych dziatant naprawczych.

IOD w ramach powyzszych czynnosci ma prawo do podejmowania wszelkich dopuszczalnych
prawem dziatan, w szczegdlnosci:

zadania wyjasnien od oséb zatrudnionych przez ADO;
nakazania przerwania pracy przy przetwarzaniu danych osobowych;
zadania podjecia niezwtocznych dziatan przez ASI.

W przypadku naruszenia bezpieczenstwa danych osobowych dziatania, okreslone w niniejszej
procedurze powinny mie¢ pierwszenstwo przed innymi poleceniami.

IV. Postepowanie
Stwierdzenie naruszenia. W przypadku stwierdzenia naruszenia bezpieczenstwa danych
osobowych, kazdy Osoba przetwarzajgca dane osobowe, ktdra stwierdzi naruszenie ma
obowigzek niezwtocznego zgtoszenia tego faktu 10D niezwtocznie i stosowaé sie do jego
wskazowek.

1.
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Analiza. W przypadku wykrycia przez ADO naruszenia ochrony danych osobowych dokonuje sie
analizy pod katem wystgpienia ryzyka naruszenia praw i wolnosci oséb fizycznych, wynikiem
ktérej moze by¢ stwierdzenie naruszenia lub incydentu. Analiza jest wykonywana zgodnie z
dokumentem , Data breach severity methodology 1.0” sporzgdzonym przez European Union
Agency of Network and Information Secutity (ENISA).

Naruszenie. W przypadku stwierdzenia, iz jest mato prawdopodobne, by naruszenie to
skutkowato ryzykiem naruszenia praw lub wolnosci 0séb fizycznych (nharuszenie);

a. haruszenie nie wymaga zgtaszania Prezesowi Urzedu Ochrony Danych Osobowych,

b. naruszenie nie wymaga zgfaszania osobie, ktérej dane osobowe naruszono,

c. ocene prawdopodobienstwa uzasadnia sie i udokumentowuje, w tym okolicznosci
naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze,

d. naruszenie zostaje wpisane do ewidencji naruszen (oznaczajac jako ,naruszenie”).
Incydent. W przypadku stwierdzenia, iz jest prawdopodobne, by naruszenie to skutkowato
ryzykiem naruszenia praw lub wolnosci oséb fizycznych (incydent):

a. naruszenie wymaga zgtoszenia Prezesowi Urzedu Ochrony Danych Osobowych;

b. ocene prawdopodobiefistwa uzasadnia sie i udokumentowuje, w tym okolicznosci

naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze;

c. naruszenie zostaje wpisane do ewidencji naruszen (oznaczajac jako ,incydent””);

d. przeprowadza sie ocene pod kgtem koniecznosci zgtoszenia osobie, ktérej dane dotyczg
(zgodnie z ust. 7 ponizej) i podejmuje na tej postawie stosowne, kroki.

Informowanie Prezesa Urzedu Ochrony Danych Osobowych o incydencie. Incydent nalezy zgtosic¢
Prezesowi Urzedu Ochrony Danych Osobowych w terminie maksymalnie 72 godzin od
stwierdzenia jego zaistnienia. W przypadku przetwarzania danych osobowych w imieniu ADO
(jako procesor) Incydent nalezy zgtosi¢ ADO w terminie przewidzianym w umowie z ADO.
Zgtoszenie. Zgtoszenie musi obejmowac co najmniej, nastepujgce elementy:

a. opisywac charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywac kategorie i przyblizong liczbe oséb, ktérych dane dotyczg, oraz kategorie i
przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie;

b. zawiera¢ imie i nazwisko oraz dane kontaktowe IOD lub oznaczenie innego punktu
kontaktowego, od ktérego mozna uzyskac wiecej informacji;

c. opisywac¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;

d. opisywac¢ srodki zastosowane lub proponowane przez ADO w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach $rodki w
celu zminimalizowania jego ewentualnych negatywnych skutkow:

- jezeli i w zakresie, w jakim, informacji nie da sie udzieli¢ w tym samym czasie, mozna
je udziela¢ sukcesywnie bez zbednej zwtoki.

- zgtoszenia dokonuje ADO we wspodtpracy z IOD.

7.

8.

Informowanie osoby, ktérej danych dotyczy incydent. Incydent nalezy zgtosi¢ osobie, ktérej dane
dotyczg w przypadku stwierdzenia, iz Incydent moze powodowac wysokie ryzyko naruszenia
praw lub wolnosci tej osoby. Zgtoszenia nalezy dokonaé bez zbednej zwtoki.
Zawiadomienie. Zawiadomienie osoby nalezy opisac jasnym i prostym jezykiem zawierajagcym
charakter naruszenia danych osobowych oraz:
a. zawierac imie i nazwisko oraz dane kontaktowe 10D lub oznaczenie innego punktu
kontaktowego, od ktérego mozna uzyskac wiecej informacji;
b. opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych;
c. opisywa¢ S$rodki zastosowane lub proponowane przez ADO w celu zaradzenia
naruszeniu ochrony danych osobowych, wtym w stosownych przypadkach $rodki
w celu zminimalizowania jego ewentualnych negatywnych skutkéw.

- zgtoszenia dokonuje ADO we wspodtpracy z IOD.

9.

Wyjatki. Zawiadomienie, o ktérym mowa w powyzej, nie jest wymagane, w nastepujgcych
przypadkach:
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ADO wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony i srodki te zostaty
zastosowane do danych osobowych, ktorych dotyczy naruszenie, w
szczegolnosci  srodki  takie jak szyfrowanie, uniemozliwiajagce odczyt osobom
nieuprawnionym do dostepu do tych danych osobowych;

ADO zastosowat nastepnie srodki eliminujgce prawdopodobienstwo wysokiego ryzyka
naruszenia praw lub wolnosci osoby, ktérej dane dotyczg, o ktdrych mowa w pkt. a;
wymagatoby ono niewspotmiernie duzego wysitku. W takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny s$rodek, za pomocga ktérego
osoby, ktorych dane dotyczg, zostajg poinformowane w rownie skuteczny sposob.

10. Zagrozenia mogace powodowacé naruszenie ochrony danych

d.

zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu), ich
wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia i
uszkodzenia infrastruktury technicznej systemu, ciggtos¢ systemu zostaje zaktdcona,
nie dochodzi do naruszenia poufnosci danych.

zagrozenia losowe wewnetrzne (np. niezamierzone pomytki operatoréow, ADO, awarie
sprzetowe, btedy oprogramowania), moze dojs¢ do zniszczenia danych, moze zostac
zaktdcona ciggtosc pracy systemu, moze nastgpic¢ naruszenie poufnosci danych.
zagrozenia zamierzone, Swiadome i celowe - najpowazniejsze zagrozenia, naruszenia
poufnosci danych, (zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej i
zaktocenie ciggtosci pracy), zagrozenia te mozemy podzieli¢ na: nieuprawniony dostep
do systemu z zewnatrz (wtamanie do systemu), nieuprawniony dostep do systemu z
jego wnetrza, nieuprawniony przekaz danych, pogorszenie jakosci sprzetu i
oprogramowania, bezposrednie zagrozenie materialnych sktadnikow systemu.

11. Przypadki zakwalifikowane jako naruszenie Iub uzasadnione podejrzenie naruszenia
zabezpieczenia systemu informatycznego, w ktorym przetwarzane sg informacje to gtéwnie:

a.

sytuacje losowe lub nieprzewidziane oddziatywanie czynnikdw zewnetrznych na zasoby
systemu jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana,
napad, dziatania terrorystyczne, niepozgdana ingerencja ekipy remontowe;j itp.,
niewtasciwe parametry $rodowiska, jak np. nadmierna wilgotnos¢ lub wysoka
temperatura, oddziatywanie pola elektromagnetycznego, wstrzasy,

awaria sprzetu lub oprogramowania, ktére wyraznie wskazujg na umysine dziatanie w
kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewtasciwe dziatanie
serwisu, a w tym sam fakt pozostawienia serwisantéw bez nadzoru,

pojawienie sie odpowiedniego komunikatu alarmowego od tej czesci systemu, ktdra
zapewnia ochrone zasobdw lub inny komunikat o podobnym znaczeniu,

jakos$¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujgce na
zaktdcenia systemu lub inng nadzwyczajng i niepozgdang modyfikacje w systemie,
nastgpito naruszenie lub proba naruszenia integralnosci systemu lub bazy danych,
stwierdzono prébe lub modyfikacje danych lub zmiane w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji),

nastgpita niedopuszczalna manipulacja danymi osobowymi w systemie,

ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnicg procedury
ochrony przetwarzania albo inne strzezone elementy systemu zabezpieczen,

praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa
od zatozonego rytmu pracy wskazujgce na przetamanie lub zaniechanie ochrony
informacji - np. praca przy komputerze lub w sieci osoby, ktéra nie jest formalnie
dopuszczona do jego obstugi, sygnat o uporczywym nieautoryzowanym logowaniu, itp.,
ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. "bocznej
furtki", itp.,

podmieniono lub zniszczono nosniki z danymi bez odpowiedniego upowaznienia lub w
sposob niedozwolony skasowano lub skopiowano dane,

40



m.

razgco naruszono dyscypline pracy w zakresie przestrzegania procedur ochrony danych
osobowych (nie wylogowanie sie przed opuszczeniem stanowiska pracy, pozostawienie
danych w drukarce, na ksero, nie zamkniecie pomieszczenia z komputerem, nie
wykonanie w okreslonym terminie kopii bezpieczenstwa, prace na informacjach
stuzbowych w celach prywatnych, itp.).

Za naruszenie ochrony danych uwaza sie réwniez stwierdzone nieprawidtowosci w
zakresie zabezpieczenia miejsc przechowywania danych osobowych (otwarte szafy,
biurka, regaty, urzadzenia archiwalne i inne) na nosnikach tradycyjnych tj. na papierze
(wydrukach), kliszy, folii, zdjeciach, ptytach CD w formie niezabezpieczonej itp.
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Zatqcznik nr 8 do Polityki ochrony danych osobowych

PROCEDURA
realizowania uprawnien oséb, ktérych dane sg przetwarzane

Osobie, ktdrej dane sg przetwarzane przystuguja nastepujace prawa:
prawo do dostepu do danych osobowych;

prawo do sprostowania danych;

Prawo do usuniecia danych (,,prawo do bycia zapomnianym”);
Prawo do ograniczenia przetwarzania;

Prawo do przenoszenia danych;

Prawo do sprzeciwu.

S0 Q0T o

Podmioty realizujace:

Administrator Danych Osobowych (ADO);

Osoba przetwarzajgca dane osobowe (zgromadzenie niezbednych danych oraz techniczna
realizacja wniosku, poinformowanie 10D);

Inspektor Ochrony Danych (IOD - w zakresie oceny jakie prawo i w jakim zakresie przystuguje
osobie).

Procedura realizacji praw.

W przypadku zgtoszenia zgdania dotyczacego prawa do sprostowania danych, osoba otrzymujaca
zawiadomienie, kieruje zapytanie do ADO, o to czy dane okre$lonej osoby sg przetwarzane przez
jednostke oraz przesyta informacje do 10D;

IOD ocenia uprawnienie do spetnienia zadania oraz okres$la zakres udzielonej odpowiedzi i
spetnienia zgdania;

IOD lub wyznaczony pracownik w jego imieniu, udziela odpowiedzi na tres¢ zagdania, podmiotowi,
ktory zgtosit pytanie;

Za techniczne spetnienie Zgdania odpowiada ADO oraz wyznaczony przez niego
pracownik/pracownicy;

Spetnienie Zgdania odnotowuje sie w ewidencji prowadzonej przez ADO. Uzasadnienie jej
prowadzenia wynika z koniecznosci ustalenia, dochodzenia lub obrony roszczen.

Sposdb realizacji praw:

Komunikacja. Komunikacja w sprawach realizacji praw osoby, ktérej dane dotycza powinna by¢
prowadzona w zwieztej, przejrzystej, zrozumiatej i tatwo dostepnej formie, jasnym i prostym
jezykiem (w szczegdlnosci, gdy informacje sg kierowane do dziecka).

Forma. Informacji udziela sie na pismie lub w inny sposéb, w tym w stosownych przypadkach —
elektronicznie. Jezeli osoba, ktérej dane dotyczg, tego zazada, informacji mozna udzieli¢ ustnie, o
ile innymi sposobami potwierdzi sie tozsamos$¢ osoby, ktérej dane dotycza.

Potwierdzenie tozsamosci: Osoba udzielajgca informacji ustnie powinna na podstawie
zgromadzonych danych zapytac sie o co najmniej dwie dane dotyczace osoby pytajgcego np. numer
PESEL, imie ojca, dane adresowe, adres e-mail na ktory wysytane sg mu informacje. Brak takiego
potwierdzenia uniemozliwia udzielenie odpowiedzi.
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10.

11.

Odmowa: ADO utatwia osobie, ktérej dane dotyczg, wykonanie przystugujgcych jej praw. W
przypadkach, o ktérych mowa w art. 11 ust. 2 RODO, ADO nie odmawia podjecia dziatarh na zgdanie
osoby, ktérej dane dotyczg pragnacej wykonac prawa jej przystugujgce (art. 15-22 RODO), chyba
ze wykaze, iz nie jest w stanie zidentyfikowac osoby, ktérej dane dotycza.

Termin. ADO bez zbednej zwtoki —a w kazdym razie w terminie miesigca od otrzymania zgdania —
udziela osobie, ktérej dane dotyczg, informacji o dziataniach podjetych w zwigzku z zgdaniem
dotyczacych jej praw (na podstawie art. 15—22 RODO).

Przedtuzenie terminu. W razie potrzeby termin ten mozna przedtuzy¢ o kolejne dwa miesigce z
uwagi na skomplikowany charakter zgdania lub liczbe zgdan. W terminie miesigca od otrzymania
zadania ADO informuje osobe, ktorej dane dotyczg o takim przedtuzeniu terminu, z podaniem
przyczyn opdznienia. Jesli osoba, ktorej dane dotyczg, przekazata swoje zadanie elektronicznie, w
miare mozliwosci informacje takze sg przekazywane elektronicznie, chyba ze osoba, ktérej dane
dotyczg, zazada innej formy.

Niepodjecie dziatan. Jezeli ADO nie podejmuje dziatan w zwigzku z zgdaniem osoby, ktorej dane
dotyczg, to niezwtocznie — najpdzniej w terminie miesigca od otrzymania zgdania — informuje
osobe, ktorej dane dotyczg, o powodach niepodjecia dziatan oraz o mozliwosci wniesienia skargi
do organu nadzorczego oraz skorzystania ze sSrodkéw ochrony prawnej przed sgdem.

Optaty. Komunikacja i dziatania podejmowane w celu realizacji praw (na mocy art. 15-22 i 34 RODO)
sg wolne od opftat.

Optaty — wyjatek. Jezeli zadania osoby, ktérej dane dotyczg sg ewidentnie nieuzasadnione lub
nadmierne, w szczegdlnosci ze wzgledu na swoj ustawiczny charakter, ADO moze:
a. pobrac rozsgdng optate, uwzgledniajgc administracyjne koszty udzielenia informacji,
prowadzenia komunikacji lub podjecia zgdanych dziatan; albo
b. odmodwic podjecia dziatarn w zwigzku z zgdaniem.

- obowigzek wykazania, ze zgdanie ma ewidentnie nieuzasadniony lub nadmierny charakter,
spoczywa na ADO.

Zadanie dodatkowych informacji co do tozsamosci. Bez uszczerbku dla art. 11 RODO, jezeli ADO ma
uzasadnione watpliwosci co do tozsamosci osoby fizycznej sktadajgcej zadanie dotyczace jej praw

(art. 15-21 RODO), moze zazada¢ dodatkowych informacji niezbednych do potwierdzenia
tozsamosci osoby, ktdérej dane dotycza.

Wytyczne w sprawie udzielania odpowiedzi.

Prawo dostepu do danych osobowych

Osoba, ktorej dane dotyczg, jest uprawniona do uzyskania od ADO potwierdzenia, czy przetwarzane
sg dane osobowe jej dotyczace, a jezeli ma to miejsce, jest uprawniona do uzyskania dostepu do
nich oraz nastepujgcych informacji:

a. cele przetwarzania;

b. kategorie przetwarzanych danych osobowych;

43



c. informacje o odbiorcach lub kategoriach odbiorcéw, ktérym dane osobowe zostaty lub zostang

ujawnione, w szczegdlnosci o odbiorcach w panistwach trzecich lub organizacjach
miedzynarodowych;

d. w miare mozliwosci planowany okres przechowywania danych osobowych, a gdy nie jest to

mozliwe, kryteria ustalania tego okresu;

e. informacje o prawie do zgdania od ADO sprostowania, usuniecia lub ograniczenia przetwarzania

danych osobowych dotyczgcego osoby, ktérej dane dotyczg, oraz do wniesienia sprzeciwu
wobec takiego przetwarzania;
informacje o prawie wniesienia skargi do organu nadzorczego;

g. jezeli dane osobowe nie zostaty zebrane od osoby, ktdrej dane dotyczg — wszelkie dostepne

informacje o ich zrédle;
h. informacje o zautomatyzowanym podejmowaniu decyzji, wtym o profilowaniu, o ktérym
mowa w art. 22 ust. 1 i 4 RODO, oraz — przynajmniej w tych przypadkach — istotne informacje
o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach takiego
przetwarzania dla osoby, ktérej dane dotycza.
Panstwa trzecie. Jezeli dane osobowe sg przekazywane do panstwa trzeciego lub organizacji
miedzynarodowej, osoba, ktorej dane dotyczg, ma prawo zostac¢ poinformowana o odpowiednich
zabezpieczeniach, o ktérych mowa w art. 46 RODO, zwigzanych z przekazaniem.
Kopia danych. ADO dostarcza osobie, ktérej dane dotycza, kopie danych osobowych podlegajgcych
przetwarzaniu.
Koszty kolejnych kopii. Za wszelkie kolejne kopie, o ktdre zwrdci sie osoba, ktérej dane dotycza, ADO
moze pobrac optate w rozsgdnej wysokosci wynikajgcej z kosztéw administracyjnych. Jezeli osoba,
ktorej dane dotyczg, zwraca sie o kopie drogg elektroniczng i jezeli nie zaznaczy inaczej, informacji
udziela sie w powszechnie stosowanej formie elektronicznej.
Ograniczenie. Prawo do uzyskania kopii, nie moze niekorzystnie wptywac na prawa i wolnosci
innych.

Prawo sprostowania danych. Osoba, ktérej dane dotyczg, ma prawo zgdania od ADO niezwtocznego
sprostowania dotyczgcych jej danych osobowych, ktére sg nieprawidtowe. Z uwzglednieniem
celéw przetwarzania, osoba, ktorej dane dotyczg, ma prawo zgdania uzupetnienia niekompletnych
danych osobowych, w tym poprzez przedstawienie dodatkowego oSwiadczenia.

ADO informuje o sprostowaniu, ktérego dokonat, kazdego odbiorce, ktéremu ujawniono dane osobowe,
chyba ze okaze sie to niemozliwe lub bedzie wymagaé niewspdtmiernie duzego wysitku.

ADO informuje osobe, ktdrej dane dotyczg, o tych odbiorcach, jezeli osoba, ktérej dane dotyczg, tego
zazada.

Prawo do usuniecia danych - prawo do bycia zapomnianym.

Osoba, ktorej dane dotyczg, ma prawo zgdania od ADO niezwtocznego usuniecia dotyczacych jej

danych osobowych, a ADO ma obowigzek bez zbednej zwtoki usungé dane osobowe, jezeli zachodzi

jedna z nastepujgcych okolicznosci:

a. dane osobowe nie sg juz niezbedne do celdw, w ktorych zostaty zebrane lub w inny sposob
przetwarzane;

b. osoba, ktérej dane dotyczg, cofneta zgode, na ktérej opiera sie przetwarzanie zgodnie
z art. 6 ust. 1 lit. @) lub art. 9 ust. 2 lit. a) RODO, i nie ma innej podstawy prawnej przetwarzania;

c. osoba, ktérej dane dotyczg, wnosi sprzeciw na mocy art. 21 ust. 1 RODO wobec przetwarzania
i nie wystepujg nadrzedne prawnie uzasadnione podstawy przetwarzania lub osoba, ktérej dane
dotycza, wnosi sprzeciw na mocy art. 21 ust. 2 wobec przetwarzania;
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dane osobowe byty przetwarzane niezgodnie z prawem;
dane osobowe muszg zosta¢ usuniete wcelu wywigzania sie z obowigzku prawnego
przewidzianego w prawie Unii lub prawie panstwa cztonkowskiego, ktéremu podlega ADO;

f. dane osobowe zostaty zebrane w zwigzku z oferowaniem ustug spoteczenstwa informacyjnego,
o ktorych mowa w art. 8 ust. 1 RODO.

2. Jezeli ADO upublicznit dane osobowe, ma obowigzek usung¢ te dane osobowe, to — biorgc pod
uwage dostepng technologie ikoszt realizacji — podejmuje rozsadne dziatania, w tym Srodki
techniczne, by poinformowaé ADO przetwarzajagcych te dane osobowe, ze osoba, ktorej dane
dotyczg, zada, by ci ADO usuneli wszelkie tacza do tych danych, kopie tych danych osobowych lub
ich replikacje. Ust. 1 i 2 powyzej nie majg zastosowania, w zakresie w jakim przetwarzanie jest
niezbedne:

a. do korzystania z prawa do wolnosci wypowiedzi i informacji;

b. do wywigzania sie z prawnego obowigzku wymagajgcego przetwarzania na mocy prawa Unii lub
prawa panstwa cztonkowskiego, ktéremu podlega ADO, lub do wykonania zadania
realizowanego w interesie publicznym lub wramach sprawowania wifadzy publicznej
powierzonej ADO;

c. z uwagi na wzgledy interesu publicznego w dziedzinie zdrowia publicznego zgodnie
z art. 9 ust. 2 lit. h) orazi) i art. 9 ust. 3 RODO;

d. do celéw archiwalnych w interesie publicznym, do celéw badan naukowych lub historycznych
lub do celdw statystycznych zgodnie z art. 89 ust. 1 RODO, o ile prawdopodobne jest, ze prawo,
o ktérym mowa wust. 1, uniemozliwi lub powaznie utrudni realizacje celdow takiego
przetwarzania;

e. do ustalenia, dochodzenia lub obrony roszczen.

ADO informuje o usunieciu danych osobowych, ktérego dokonat, kazdego odbiorce, ktéremu ujawniono
dane osobowe, chyba Ze okaze sie to niemozliwe lub bedzie wymagac niewspdtmiernie duzego wysitku.
ADO informuje osobe, ktérej dane dotyczg, o tych odbiorcach, jezeli osoba, ktorej dane dotycza, tego
zazada.

IV. Prawo do ograniczenia przetwarzania.
1. Osoba, ktérej dane dotyczg, ma prawo zadania od ADO ograniczenia przetwarzania w nastepujgcych
przypadkach:

a. osoba, ktérej dane dotyczg, kwestionuje prawidtowos$é danych osobowych — na okres
pozwalajgcy ADO sprawdzi¢ prawidtowos$é tych danych;
b. przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotyczg, sprzeciwia sie usunieciu
danych osobowych, zgdajgc w zamian ograniczenia ich wykorzystywania;
c. ADO nie potrzebuje juz danych osobowych do celéw przetwarzania, ale sg one potrzebne
osobie, ktdrej dane dotyczg, do ustalenia, dochodzenia lub obrony roszczen;
d. osoba, ktérej dane dotyczg, wniosta sprzeciw na mocy art. 21 ust. 1 RODO wobec przetwarzania
— do czasu stwierdzenia, czy prawnie uzasadnione podstawy po stronie ADO s3 nadrzedne
wobec podstaw sprzeciwu osoby, ktérej dane dotycza.
Ograniczenie przetwarzania danych osobowych polega na tym, iz dane, ktérych dotyczy mozna
przetwarzaé, z wyjatkiem przechowywania, wytgcznie za zgodg osoby, ktdrej dane dotyczg, lub w celu
ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony praw innej osoby fizycznej lub prawnej,

lub z uwagi na wazne wzgledy interesu publicznego Unii lub parfstwa cztonkowskiego.
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Przed uchyleniem ograniczenia przetwarzania ADO informuje o tym osobe, ktorej dane dotyczg, ktdra
zadata ograniczenia na mocy ust. 1.

ADO informuje o ograniczeniu przetwarzania, ktorego dokonat, kazdego odbiorce, ktéremu ujawniono
dane osobowe, chyba ze okaze sie to niemozliwe lub bedzie wymagac niewspdtmiernie duzego wysitku.

ADO informuje osobe, ktérej dane dotyczg, o tych odbiorcach, jezeli osoba, ktorej dane dotyczg, tego
zazada.

V. Prawo do przenoszenia danych.

1. Osoba, ktorej dane dotyczg, ma prawo otrzymacé w ustrukturyzowanym, powszechnie uzywanym
formacie nadajgcym sie do odczytu maszynowego dane osobowe jej dotyczgce, ktére dostarczyta ADO,
oraz ma prawo przesta¢ te dane osobowe innemu ADO bez przeszkdd ze strony ADO, ktéremu
dostarczono te dane osobowe, jezeli:

a. przetwarzanie odbywa sie na podstawie zgody w mys$l art.6ust. 1lit.a) RODO lub
art. 9 ust. 2 lit. a) RODO lub na podstawie umowy w mys$| art. 6 ust. 1 lit. b) RODO;
b. przetwarzanie odbywa sie w sposdb zautomatyzowany.

2. Wykonujac prawo do przenoszenia danych, osoba, ktérej dane dotyczg, ma prawo zgdania, by dane
osobowe zostaty przestane przez ADO bezposrednio innemu ADO, o ile jest to technicznie mozliwe.

3. Wykonanie prawa do przenoszenia danych, pozostaje bez uszczerbku dla art. 17 RODO. Prawo to nie
ma zastosowania do przetwarzania, ktére jest niezbedne do wykonania zadania realizowanego
w interesie publicznym lub w ramach sprawowania wtadzy publicznej powierzonej ADO.

4. Prawo do przenoszenia danych nie moze niekorzystnie wptywac na prawa i wolnosci innych.

VI.  Prawo do sprzeciwu.

1. Osoba, ktérej dane dotyczg, ma prawo w dowolnym momencie wnie$¢ sprzeciw — z przyczyn
zwigzanych z jej szczegdlng sytuacjg — wobec przetwarzania dotyczacych jej danych osobowych
opartego na art. 6 ust. 1 lit. ) lub f) RODO, w tym profilowania na podstawie tych przepiséw.

2. ADO nie wolno przetwarza¢ danych, w stosunku do ktérych stuzy prawo sprzeciwu po jego
wniesieniu, chyba ze wykaze on istnienie waznych prawnie uzasadnionych podstaw do
przetwarzania, nadrzednych wobec intereséw, praw i wolnosci osoby, ktorej dane dotycza, lub
podstaw do ustalenia, dochodzenia lub obrony roszczen.

Najpdzniej przy okazji pierwszej komunikacji z osobg, ktorej dane dotyczg, wyraznie informuje sie
ja o prawie, o ktérym mowa w ust. 1 i 2, oraz przedstawia sie je jasno i odrebnie od wszelkich
innych informacji.

VII. Prawo do sprzeciwu - marketing bezposredni. Jezeli dane osobowe sg przetwarzane na potrzeby
marketingu bezposredniego, osoba, ktdrej dane dotyczg, ma prawo w dowolnym momencie
wnie$¢ sprzeciw wobec przetwarzania dotyczacych jej danych osobowych na potrzeby takiego
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VIII.

IX.

marketingu, wtym profilowania, w zakresie, w jakim przetwarzanie jest zwigzane ztakim
marketingiem bezposrednim.

Jezeli osoba, ktérej dane dotycza, wniesie sprzeciw wobec przetwarzania do celéw marketingu
bezposredniego, danych osobowych nie wolno juz przetwarzaé do takich celdw.

W zwigzku z korzystaniem z ustug spoteczeristwa informacyjnego i bez uszczerbku dla dyrektywy
2002/58/WE osoba, ktérej dane dotyczg, moze wykonac prawo do sprzeciwu za posrednictwem
zautomatyzowanych srodkdéw wykorzystujgcych specyfikacje techniczne.

Prawo do sprzeciwu — badania naukowe, historyczne i statystyczne. Jezeli dane osobowe s3
przetwarzane do celdw badan naukowych lub historycznych lub do celéw statystycznych na mocy
art. 89 ust. 1, osoba, ktorej dane dotyczg, ma prawo wniesc sprzeciw — z przyczyn zwigzanych z jej
szczegblng sytuacja — wobec przetwarzania dotyczgcych jej danych osobowych, chyba ze
przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym.

Zautomatyzowane podejmowanie decyzji w indywidualnych przypadkach, w tym profilowanie.

1. Decyzje. Osoba, ktdrej dane dotycza, ma prawo do tego, by nie podlegaé decyzji, ktdra opiera
sie wytgcznie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i wywotuje wobec tej
osoby skutki prawne lub w podobny sposdb istotnie na nig wptywa.

2. Osoba, ktére dane dotyczg ma prawo sprzeciwu do przetwarzania jej danych polegajgcych na
profilowaniu.

3. Ust. 1 nie ma zastosowania, jezeli ta decyzja:

a. jest niezbedna do zawarcia lub wykonania umowy miedzy osobg, ktérej dane dotyczg,
a ADO;

b. jest dozwolona prawem Unii lub prawem panstwa cztonkowskiego, ktéremu podlega ADO
i ktore przewiduje wtasciwe s$rodki ochrony praw, wolnosci i prawnie uzasadnionych
interesow osoby, ktérej dane dotycza;

c. opierasie na wyraznej zgodzie osoby, ktérej dane dotycza.

4. W przypadkach, o ktérych mowa w ust.3 lit. a) i c), ADO wdraza witasciwe $rodki ochrony praw,
wolnosci i prawnie uzasadnionych intereséw osoby, ktérej dane dotyczg, a co najmniej prawa
do uzyskania interwencji ludzkiej ze strony ADO, do wyrazenia witasnego stanowiska i do
zakwestionowania tej decyzji.

5. Decyzje, o ktérych mowa w ust. 3, nie mogg opierac sie na szczegdlnych kategoriach danych
osobowych, o ktérych mowa w art. 9 ust. 1 RODO, chyba ze zastosowanie ma art. 9 ust. 2 lit. a)
lub g) RODO iistniejg wtasciwe $rodki ochrony praw, wolnosci i prawnie uzasadnionych
interesow osoby, ktérej dane dotycza.
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Zatqcznik nr 9 do Polityki ochrony danych osobowych

PROCEDURA
opiniowania zagadnien prawnych zwigzanych z danymi osobowymi

Podmioty realizujace:

Hwn e

Administrator Danych Osobowych (ADO);
Kierownicy komorek organizacyjnych
Inspektor Ochrony Danych (I0OD);

Osoba przetwarzajgca dane osobowe

Cel. Celem procedury jest informowanie o obowigzkach wynikajgcych z przepiséw dotyczgcych ochrony
danych osobowych oraz doradzanie ADO, kierownikom komdrek organizacyjnych i pracownikom w tych

kwestiach.

Procedura jest stosowana w zakresie nie regulowanym przez inne procedury obowigzujgce u ADO, w
szczegblnosci dotyczy opiniowania zagadnien prawnych dotyczacych przetwarzania danych osobowych
oraz opiniowania uméw pod kontem przetwarzania danych osobowych.

Procedura opiniowania zagadnier prawnych.

1.

Kazdy osoba, ktéra ma uzasadnione watpliwosci co zgodnosci przetwarzania danych osobowych
z przepisami prawa ma prawo i obowigzek zwrdécenia sie z wnioskiem do 10D z zapytaniem
dotyczacym przetwarzania danych osobowych, ktére dotyczg w szczegdlnosci:

S@ 0 o0 oo

opiniowania zagadnien prawnych;

opiniowania umow;

zbierania danych osobowych, podstaw prawnych w szczegdlnosci wyrazania zgody;
wprowadzania nowych procesow (czynnosci) przetwarzania danych osobowych;
organizowania konkurséw i promocji;

udostepniania danych osobowych;

powierzenia danych osobowych na podstawie art. 28 RODO;

wprowadzania nowych systeméw informatycznych w celu przetwarzania danych
osobowych;

wprowadzenia nowych sposobdw zabezpieczania miejsc fizycznych i Srodkow
informatycznych.

IOD petnirole opiniujaca i doradczg w tym zakresie. Ostateczna decyzja w zakresie zastosowania
sie do jego wytycznych i opinii nalezy do ADO lub umocowanego do tego pracownika.

IOD odpowiada na pytanie, o ile analogiczny problem nie byt juz przez niego wyjasniany.
Whiosek sktadany jest na adres e-mail 10D lub formie tradycyjnej (papierowej) i powinien
zawierac nastepujgce informacje:

a.
b.
C.

zapytanie oraz opis stanu faktycznego dotyczacego przetwarzania danych osobowych;
dotychczasowe postepowanie w tego typu sprawach, o ile wystepowato;

sugestie rozwigzania problemu z uwzglednieniem specyfiki dziatania okreslonej komorki
organizacyjnej lub dotychczasowg praktyke w tym zakresie (o ile przewiduje sie
zastosowanie konkretnych rozwigzan).
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Po otrzymaniu wniosku 0D formutuje odpowiedz na piSmie (dozwolona jest forma
elektroniczna), niezwtocznie, przy czym nie dtuzej niz w terminie 7 dni roboczych od uzyskania
wszystkich niezbednych informacji dotyczgcych wniosku i przedstawia je osobie wnioskujacej
oraz podaje do wiadomosci kierownictwu.

Na zadanie I0OD udzielane s3 mu dodatkowe wyjasnienia lub dostarczane dokumenty
pozwalajgce na weryfikacje przedstawionego zagadnienia z przepisami prawa.

Udzielenie niepetnych, nieprawdziwych lub niewyczerpujacych informacji IOD moze prowadzi¢
do wydania nieprawidtowej odpowiedzi, za co IOD nie ponosi odpowiedzialnosci. Stad tez w
przypadku jakiejkolwiek watpliwosci co do przyjetego za podstawe rozwigzania stanu
faktycznego, osoba otrzymujgca odpowiedz powinna zgtosi¢ te watpliwosci lub uwagi do 10D.
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Zatqcznik nr 10 do Polityki ochrony danych osobowych

PROCEDURA
szkolen dla osob przetwarzajgcych dane osobowe

Podmioty realizujace:

1.
2.
3.
4.

Administrator Danych Osobowych (ADO);
Kierownicy komodrek organizacyjnych;
Inspektor Ochrony Danych (10D);

Osoba przetwarzajgca dane osobowe.

Cel. Celem procedury jest przeprowadzenie dla pracownikéw jednostki szkolerl z tematéw zwigzanych z
bezpieczenstwem danych osobowych.

Procedura jest stosowana w zakresie nieuregulowanym przez inne procedury obowigzujgce u ADO.
Procedura ma na celu ksztattowanie Swiadomosci pracownikow na temat bezpiecznego przetwarzania

danych osobowych zgodnie z obowigzujgcymi przepisami prawa oraz ma uzmystawiaé¢ pracownikom
jakie zagrozenia mogg pojawic sie w zwigzku z nieprawidtowym przetwarzaniem danych osobowych.

Procedura przeprowadzenia szkolenia.

1.

Szkolenia sg przeprowadzane na podstawie przyjetego planu szkolen przygotowanego przez
0D, ktory zatwierdza ADO. Plan szkolen jest corocznie dotgczany do Polityki ochrony danych
osobowych i zostat wskazany w Zatgczniku nr 13. Plan zawiera proponowane ogdlne opisy oraz
terminy szkolen, ktére moga ulec zmianie na wniosek IOD i za aprobatg ADO lub na podstawie
samodzielnej decyzji ADO.

ADO ma prawo odstgpi¢ od przeprowadzenia szkolenia przyjetego w planie szkoled na
podstawie swojej decyzji, o czym informuje 10D.

Zagadnienia, ktére majg by¢ tematem szkolenia przygotowuje IOD i przedstawia propozycje
danego szkolenia do ADO celem akceptacji.

IOD przedstawia rowniez proponowany przebieg i czas trwania szkolenia celem uzyskania
aprobaty ADO.

Po uzyskaniu akceptacji tematu i czasu szkolenia, IOD przesyta informacje o terminie i zakresie
szkolenia do kierownikdw komdrek organizacyjnych, ktérych pracownicy majg wzig¢ udziat w
szkoleniu.

Kierownicy komérek organizacyjnych przesytajg do 10D liste pracownikéw, ktdrzy wezma udziat
w szkoleniu.

W dniu szkolenia zgtoszeni pracownicy podpisujg liste obecnosci, potwierdzajgc swoje
stawiennictwo na szkolenie. W przypadku, gdy ktérys z zgtoszonych pracownikéw nie stawi sie
na szkolenie, kierownik jednostki powinien wyjasni¢ przyczyne jego nieobecnosci IOD oraz ADO.
Pracownik, ktory nie stawit sie na szkolenie bez podania uzasadnionej przyczyny moze poniesé
konsekwencje o charakterze stuzbowym, zgodnie z regulaminami/procedurami obowigzujgcymi
w jednostce ADO.

Szkolenie jest prowadzone przez IOD lub wyznaczong przez niego osobe posiadajgca
wystarczajgce kompetencje i wiedze z zakresu tematycznego, ktérego dotyczy szkolenie.
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10.

11.

12.

13.

14.

Po zakonczeniu szkolenia 10D przesyta informacje do ADO na temat frekwencji, czego
potwierdzeniem jest sporzgdzona lista obecnosci oraz relacjonuje przebieg szkolenia.

ADO moze zarzadzi¢ przeprowadzenie szkolenia nie ujetego w planie szkolen, jesli wymaga tego
sytuacja zwigzana z przetwarzaniem danych osobowych w jednostce.

W przypadku decyzji przeprowadzenia szkolenia nie ujetego w planie szkolen, ADO przekazuje
te informacje do 10D, ktory przygotowuje program szkolenia zgodnie z zakresem
przedstawionym przez ADO. Po przygotowaniu programu szkolenia IOD przedstawia go ADO
celem akceptacji.

IOD przedstawia ADO proponowany termin przeprowadzenia szkolenia nie ujetego w planie
szkolen, zgodnie z posiadanymi przez siebie mozliwosciami czasowymi realizacji takiego
szkolenia.

Odnosnie szkolen nie ujetych w planie szkolen, proces ich realizacji przebiega identycznie jak
podczas zaplanowanych szkolen, zgodnie z pkt. 5-10 niniejszej procedury.
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Zatqcznik nr 11 do Polityki ochrony danych osobowych

PROCEDURA
kontroli przestrzegania przepisow RODO z zakresu bezpieczenstwa
danych osobowych

Podmioty realizujace:

vk wnN e

Administrator Danych Osobowych (ADO);
Administrator Systemu Informatycznego (ASI);
Kierownicy komodrek organizacyjnych;
Inspektor Ochrony Danych (10D);

Osoba przetwarzajgca dane osobowe

Cel. Celem procedury jest sprawdzenie przestrzegania przez pracownikow zasad bezpieczenstwa
przetwarzania danych obowigzkéw podczas wykonywania czynnosci stuzbowych.

Procedura jest stosowana w zakresie nieuregulowanym przez inne procedury obowigzujgce u ADO.
Procedura ma na celu zapewnienie prawidtowego funkcjonowania przepiséw RODO w jednostce oraz
wykrycie ewentualnych btedéw oraz zagrozen zwigzanych z niewtasciwym przetwarzaniem danych
osobowych.

Procedura przeprowadzenia kontroli.

1.

Kontrola jest przeprowadzana na zlecenie ADO, ktdry sktada taki wniosek do I0D. Kontrola moze
dotyczy¢ wybranego elementu przetwarzania danych osobowych lub obejmowaé petne
spektrum obszaru zwigzanego z bezpieczenstwem danych osobowych.

a) kontrola moze miec¢ charakter cykliczny, jesli tak stanowig zapisy Polityki ochrony

danych osobowych. W takim przypadku IOD wystepuje do ADO z wnioskiem o wszczecie

takiej kontroli, na co najmniej tydzien przed zaplanowanym terminem kontroli,

b) 10D ma prawo wystgpi¢ samodzielnie do ADO z wnioskiem o przeprowadzenie kontroli,

jesli posiada uzasadnione przestanki, ze mogto nastgpi¢ naruszenie bezpieczenstwa

danych osobowych lub istnieje mozliwo$¢, ze takie naruszenie moze sie pojawic.
Po otrzymaniu wniosku o przeprowadzenie kontroli od ADO, 10D dokonuje analizy zagadnien,
ktére majg zostac skontrolowane. Po zamknieciu procesu analizowania IOD przedstawia liste
zagadnien, ktére bedg podlegaé kontroli. W zaleznosci od obszaru, ktéry bedzie podlegat
kontroli lista zagadniert moze dotyczy¢ takich elementéw jak:

- dokumentacja papierowa lub elektroniczna,

- wiadomosci e-mail,

- aplikacje i programy elektroniczne,

- miejsca przetwarzania danych osobowych,

- wywiady z kierownikami/pracownikami.

IOD przedstawia liste zagadnien kontrolnych ADO w celu ustalenia terminu przeprowadzenia
kontroli. Po ustaleniu terminu IOD przystepuje do procesu przeprowadzenia kontroli.
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10.

11.

12.

13.

14.

15.

Podczas  przeprowadzenia kontroli IOD ma prawo dostepu do  wszelkich
dokumentdéw/aplikacji/wiadomosci e-mail/miejsc przetwarzania zwigzanych z przetwarzaniem
danych osobowych, chyba ze ADO zabroni dostepu do danego elementu ze wzgledu na inne
przepisy prawne lub regulaminy/procedury wewnetrzne.

W przypadku dokonywania  kontroli zwigzanej z wiadomosciami e-mail lub
aplikacjami/programami elektronicznymi 10D ma prawo wystgpi¢ do ASI o niezbedng pomoc
oraz o umozliwienie dostepu do obszaréw, ktérymi ASI zarzadza w ramach czynnosci
stuzbowych.

Podczas przeprowadzenia kontroli wszyscy kierownicy/pracownicy komorki organizacyjnej,
ktérych dotyczy proces kontrolny majg obowigzek wspodtpracowad z IOD  w ramach czynnosci
kontrolnych.

Na zadanie 10D kierownicy/pracownicy komorki organizacyjnej majg obowigzek przedstawicé
wskazane dokumenty papierowe lub elektroniczne oraz umozliwi¢ 10D dostep do miejsc
przetwarzania danych osobowych.

Jesli bedzie to konieczne 10D ma prawo przeprowadzi¢ wywiad kontrolny z
kierownikiem/pracownikiem komorki organizacyjnej w celu ustalenia procesu przetwarzania
danych osobowych na danym stanowisku pracy lub w danej komdrce organizacyjnej. Termin
wywiadu 10D uzgadnia z danym kierownikiem komérki organizacyjnej, aby nie spowodowac
zaktocen w funkcjonowaniu pracy danej komoérki organizacyjnej. Termin wywiadu musi by¢
jednakze wyznaczony w ramach czasowych, ktére zostaty przyjete do przeprowadzenia kontroli
we whniosku kontrolnym zatwierdzonym przez ADO, zgodnie z pkt. 3.

Po zakonczeniu wszystkich czynnosci kontrolnych zwigzanych z sprawdzeniem dokumentow
papierowych i elektronicznych, sprawdzeniu aplikacji/programéw elektronicznych oraz
wiadomosci e-mail, kontrolg miejsc przetwarzania danych osobowych oraz przeprowadzeniem
wywiaddw z kierownikami/pracownikami, 10D przystepuje do analizy pozyskanych materiatow
kontrolnych.

Podczas etapu dokonywania analizy uzyskanych materiatow kontrolnych IOD ma prawo zwrdécic
sie do ASI lub kierownika/pracownika komérki organizacyjnej o dodatkowe wyjasnienia lub
ztozy¢ prosbe o uzupetnienie dodatkowych dokumentow, ktorych 10D nie uzyskat lub o ktérych
istnieniu nie wiedziat podczas czynnosci kontrolnych. ASI lub kierownik/pracownik komaorki
organizacyjnej majg obowigzek udzieli¢ wyjasnien lub przesta¢ wymagane dokumenty w trybie
niezwtocznym, tzn. w ciggu 24h od ztozenia prosby przez IOD o wyjasnienia lub
przestanie/udostepnienie dokumentu.

Udzielenie niepetnych/nieprawdziwych informacji lub celowe zatajenie informacji oraz nie
udostepnienie dokumentu podczas procesu kontrolnego przeprowadzanego przez 10D, moze
skutkowa¢ dla kierownika/pracownika komorki organizacyjnej konsekwencjami natury
stuzbowej w ramach instrumentéw prawnych posiadanych przez ADO.

IOD po zakonczeniu procesu analizy uzyskanych materiatéw kontrolnych przygotowuje raport z
kontroli i przedstawia sporzadzony dokument ADO. Raport jest sporzadzany na podstawie
uzyskanych przez 10D podczas kontroli informacji, wiec w przypadku braku danych
dokumentdw lub wyjasnien ztozonych przez kierownika/pracownika komorki organizacyjnej
moze nie zawiera¢ w petni wyczerpujacych konkluzji.

W przypadku zaistnienia nowych okolicznosci, ktére nie zostaty ujawnione podczas czynnosci
kontrolnych, IOD ma prawo zwrdcic sie do ADO o dokonanie dodatkowej kontroli obejmujgce;j
obszar, ktory jest zwigzany z ujawnionymi okoliczno$ciami.

W przypadku, gdy przygotowany raport koncowy zawiera wnioski/oceny wskazujgce na
potrzebe wprowadzenia zmian lub ujawnione zostaty btedy w zakresie przetwarzania danych
osobowych, IOD ma obowigzek przedstawi¢ ADO rozwigzania w obszarach, ktére wymagaja
zmian w zakresie bezpieczeristwa danych osobowych.

ADO wydaje koncowa decyzje odnosnie wdrozenia zmian, ktorych wprowadzenie jest
sugerowane przez |IOD na podstawie zakoriczonego procesu kontrolnego.
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Zatqcznik nr 12 do Polityki ochrony danych osobowych

Wytyczne postepowania z danymi osobowymi na czas pracy zdalnej

ADO podejmuje decyzje, ktére zadania sg niezbedne w celu zachowania ciggtosci dziatania jednostki na
czas trwania pracy zdalnej i decyduje o mozliwosci przetwarzania danych osobowych poza siedzibg
jednostki.

Wszelkie wynoszone dokumenty i nosniki danych, a takze sprzet wykorzystywany poza obszarem
przetwarzania danych osobowych, muszg by¢ odpowiednio zabezpieczone w sposéb zapewniajgcy:

e Zabezpieczenie przed kradziezg, utratg lub zniszczeniem — zasada dostepnosci danych;

e Uniemozliwienie zmiany tresci danych/zawartosci dokumentéw lub nosnikow przez osobe
nieupowazniong — zasada integralnosci danych;

e Zabezpieczenie tresci danych/zawartosci dokumentéw lub nosnikdw przed osobami
nieuprawnionymi — zasada poufnosci.

W szczegdlnosci:
Dokumenty.

e Dokumenty w formie papierowej powinny by¢ umieszczane w koszulkach lub foliach, a
nastepnie twardych i zamykanych teczkach aktowych, zabezpieczajgcych przed uszkodzeniami
fizycznymi;

e Dokumenty w formie papierowej powinny by¢ podczas transportu pod opiekg osoby, ktorej
zostaty wydane. Nie mogg by¢ pozostawiane bez opieki takze w zamknietym samochodzie;

e Dokumenty w formie papierowej powinny by¢ przetrzymywane w miejscu wykonywania pracy
poza siedzibg jednostki w sposdb bezpieczny i uniemozliwiajgcy wglad do nich takze cztonkom
rodziny.

Urzadzenia i nosniki elektroniczne (m.in. pendrive, CD-ROM).

o Nosniki powinny by¢ podczas transportu pod opieka osoby, ktérej zostaty wydane. Nie moga
by¢ pozostawiane bez opieki takze w zamknietym samochodzie;

e Nosniki powinny by¢ przetrzymywane w miejscu wykonywania pracy poza siedzibg jednostki w
sposob bezpieczny i uniemozliwiajgcy wglad do nich takze cztonkom rodziny;

e Nosniki w miare mozliwosci powinny by¢ szyfrowane.

Prywatne komputery i urzadzenia.

e Korzystanie z prywatnych komputerdw i urzadzen powinno by¢ ograniczone do minimum, jesli
nie istnieje taka potrzeba nalezy ograniczy¢ zapisywanie plikdw, wiadomosci e-mail na
prywatnych dyskach i komputerach;

e Zabezpieczenia na prywatnych komputerach i urzgdzeniach powinny w miare mozliwosci
obejmowac antywirusy oraz firewalle;

e Hasta nie powinny by¢ przechowywane/zapisywane, a jedynie wpisywane w celu logowania do
sytemu.
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Transport (przenoszenie, przewozenie).

1.

Dokumenty papierowe, nosniki elektroniczne, urzadzenia przenosne mogg by¢ transportowane
wytgcznie w zamkniete]j torbie/plecaku/walizce/skrzyni uniemozliwiajgcych tatwe poznanie ich
zawartosci. Niedozwolone jest ich przenoszenie w zewnetrznych kieszeniach ubran, reklaméwkach,
worka foliowych lub torbach nieposiadajgcych zamkniecia, a takze w inny sposéb mogacy
skutkowac¢ uszkodzeniem, zniszczeniem, zalaniem (np. ze wzgledu na warunki atmosferyczne).
Torba/plecak/walizka/skrzynia musi przez caty czas znajdowaé sie pod bezposrednig kontrolg
uzytkownika i w zasiegu jego wzroku;

W przypadku transportowania duzej ilosci dokumentéw w formie papierowe]j i/lub kilku
elektronicznych urzadzen przenosnych (tj. takiej ich ilosci, ktéra nie zmiesci sie w jednej
torbie/plecaku/walizce/skrzyni), powinno odbywaé sie to w asyscie innej osoby (0osdb)
upowaznionych (upowaznionej), przy uzyciu stosownej liczby toreb/plecakéw/walizek/skrzyn
zapewniajgcych odpowiednie zabezpieczenie dokumentow i elektronicznych urzadzen
przenosnych;

Zaleca sie przewozenie znacznej ilosci dokumentdw papierowych lub elektronicznych urzadzen
przenosnych przy wykorzystaniu floty samochoddéw stuzbowych lub pomocy pracownikow
korzystajacych ze zgodg pracodawcy z samochoddéw prywatnych do celdow stuzbowych;

W przypadku korzystania ze s$rodkow komunikacji publicznej/takséwek, nalezy zachowad
szczegdlng ostroznose;

Niedopuszczalne jest przekazywanie torby / plecaka / walizki / skrzyni, zawierajgcej dokumenty lub
elektroniczne urzadzenia przenosne w bezposrednie wtadanie osdb postronnych ani informowanie
tych oséb o ich zawartosci;

Niedopuszczalne jest pozostawienie torby / plecaka / walizki / skrzyni bez nadzoru, np. w szatni,
depozycie, samochodzie.

Przechowywanie.

1. Dokumenty i elektroniczne urzadzenia przenosne, ktére zostaty wyniesione poza obszar
przetwarzania, muszg by¢ przechowywane w miejscu odpowiednio zabezpieczonym przed
dostepem osdb nieupowaznionych lub 0séb trzecich, a takze uszkodzeniami fizycznymi;

2. Niedopuszczalne jest pozostawienie dokumentéw i elektronicznych urzadzen przenosnych bez
nadzoru w prywatnych mieszkaniach oséb trzecich, recepcjach, oddawanie w depozyt, itp.;

3. Niedopuszczalne jest przechowywanie srodkow dostepu do dokumentéw i/lub elektronicznych
urzadzen przenosnych (np. kluczy do toreb, haset dostepu do komputera, PIN-u do telefonu)
bezposrednio przy dokumentach i/lub sprzecie.

Korzystanie.

1. Dokumenty papierowe, nosniki i urzgdzenia elektroniczne powinny by¢ przygotowane do pracy
(wyjmowane z teczek, uruchamiane) wytgcznie na czas pracy i niezwtocznie chowane,
wytgczane (wygaszane, szyfrowane) po zakonczeniu pracy;

2. Po ustaniu koniecznosci przetwarzania danych osobowych, nalezy je niezwtocznie trwale
zniszczy¢ lub usungd z elektronicznego urzadzenia przenosnego lub stacjonarnego nie bedgcego
wiasnoscig administratora;

3. W przypadku korzystania z prywatnych elektronicznych urzadzen przenosnych i stacjonarnych,
bedacych witasnoscig uzytkownika, przez osoby inne niz uzytkownik, nalezy zatozyé osobne,
zahastowane profile na tych urzgdzeniach, ograniczajgce nieupowaznionym osobg — w tym
cztonkom rodziny — dostep do zasobow stuzbowych przechowywanych na tych urzadzeniach.
Uzytkownik obowigzany jest zachowaé w tajemnicy wobec wszystkich oséb, w tym wobec
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domownikdéw i oséb bliskich, identyfikator oraz hasto do profilu, o ktérym mowa w zdaniu
poprzedzajgcym i ponosi za to odpowiedzialnosg;

4. Niedopuszczalne jest wspétdzielenie stuzbowego elektronicznego urzadzenia przenosnego z
osobami nieuprawnionymi, a takze zapoznawanie ich z trescig dokumentacji;

5. Niedopuszczalne jest korzystanie na stuzbowym elektronicznym urzgdzeniu przenosnym z
niezabezpieczonych, publicznych sieci Wi-Fi. Nie zaleca sie korzystania z takich sieci na
prywatnym elektronicznym urzadzeniu przenosnym;

6. Niedopuszczalne jest samodzielne instalowanie na stuzbowym elektronicznym urzadzeniu
przenosnym jakichkolwiek programoéw czy aplikacji ani faczenie ich z innymi niezaleznymi i
niezabezpieczonymi urzagdzeniami elektronicznymi;

7. Niedopuszczalne jest korzystanie z dokumentacji i elektronicznych urzadzen przenosnych w
bezposredniej obecnosci oséb nieuprawnionych, w sposdb naruszajgcy zasady okreslone
powyzej lub stwarzajgcych ryzyko takiego naruszenia. Szczegdlng ostroznos¢ nalezy z zachowad
w $rodkach komunikacji publicznej.

Incydenty.

W przypadku utraty / zniszczenia / zagubienia dokumentow lub elektronicznych urzgdzen przenosnych
lub wystgpienia innych okolicznosci stwarzajgcych ryzyko naruszenia ochrony danych osobowych, w
zwigzku z przetwarzaniem danych osobowych poza obszarem przetwarzania, nalezy zawiadomic o tym
fakcie kierownictwo jednostki oraz 10D.
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Zatqcznik nr 13 do Polityki ochrony danych osobowych

SPIS OBOWIAZUJACYCH REJESTROW, EWIDENCII, LIST | INNYCH
DOKUMENTOW SPORZADZONYCH W JEDNOSTCE W ZAKRESIE
PRZETWARZANIA DANYCH OSOBOWYCH

Lista aktualna na dzien: [...]
Rejestry oraz listy (ewidencje) prowadzone przez IOD na podstawie Polityki ochrony danych osobowych:

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Podstawowe rejestry i listy:

Rejestr czynnosci przetwarzania danych osobowych (obejmujgcym wykaz zbioréw oraz
oprogramowanie do jego przetwarzania);

Rejestr kategorii przetwarzania danych osobowych (brak zdarzen uzasadniajgcych koniecznosé
prowadzenia na dzien aktualnosci niniejszej listy)

Lista (ewidencja) oséb upowaznionych do przetwarzania danych prowadzona na podstawie
procedury nadawania upowaznien;

Lista (ewidencja) obowigzkow informacyjnych prowadzona na podstawie procedury udzielania
informacji podanej w przypadku pozyskiwania danych wraz z trescig obowigzkow
informacyjnych;

Lista umow powierzenia prowadzona na podstawie Polityki ochrony danych osobowych;

Lista (ewidencja) miejsc przetwarzania danych osobowych wraz z zabezpieczeniami
prowadzona na podstawie Polityki ochrony danych osobowych.

Lista incydentéw realizowana na podstawie procedury reagowania i oceny naruszen
bezpieczenstwa danych

Dokumenty uzupetniajace:

Szkolenie stanowiskowe — dokument aktualizowany w miare potrzeb przez IOD w uzgodnieniu
z ADO;

Wzdr umowy powierzenia przetwarzania danych osobowych;

Analizy prawne zagadnienn opiniowanych przez 10D w tym koniecznosci prowadzenia
okreslonych rejestrow;

Instrukcja wraz z Oswiadczeniem i obowigzkiem informacyjnym COVID — widownia Teatru;
Specyfikacja techniczna zawierajgca wymagania minimalne dla systemow informatycznych
Zarzadzeniem Rektora nr 1/2019 z dnia 3 stycznia 2019 ZASADY DOSTEPU DO UCZELNI OSOB
NIEPOSIADAJACYCH KARTY DOSTEPOWEJ DO BUDYNKU AKADEMII TEATRALNEJ

Dokumenty sporzgdzane okresowo:

Plan sprawdzen — dokument aktualizowany corocznie przez I0D w uzgodnieniu z ADO —raz do
roku wraz z notatkami ze sprawdzenia;

Plan szkoler —dokument aktualizowany corocznie przez IOD w uzgodnieniu z ADO —raz do roku;
Catosciowa analiza ryzyka przetwarzania danych osobowych — raz na dwa lata — dotyczy catosci
przetwarzania danych osobowych

Dokumenty do wdrozenia w przypadku wystgpienia zdarzenia uzasadniajgcego ich prowadzenie:
Lista realizacji uprawnien (wnioskdw) oséb, ktorych dane sg przetwarzane prowadzona na
podstawie procedury realizowania uprawnien oséb, ktorych dane sg przetwarzane (brak
zdarzen uzasadniajgcych konieczno$é prowadzenia na dzien aktualnosci niniejszej listy);

Lista realizacji wnioskdw o udostepnienie danych osobowych (brak zdarzen uzasadniajgcych
konieczno$¢ prowadzenia na dzien aktualnosci niniejszej listy);

Lista wydanych nagrarh monitoringu zawierajgcych pomiot, ktoremu wydano nagranie, date
wydania oraz podstawe wydania.
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Zatacznik nr 13a do Polityki ochrony danych osobowych

Wzor rejestru udostepnienia nagran z monitoringu

Lp. | Data Nagranie z | Podstawa Uwagi
udostepnienia dnia i godziny. | udostepnienia
(Whniosek,
Zqdanie) oraz

podmiot, ktdremu
udostepnia sie
dane
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